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 الحماية الجنائية للبيانات الشخصية في قطر
 الباحث : صالح فرج صالح مبارك التركي 

 باحث متخصص في العلوم القانونية والجنائية   
 الملخص: 

التطور الرقمي المتسارع، مع التركيز هدفت هذه الدراسة إلى الكشف عن طبيعة الحماية الجنائية المقررة للبيانات البخصية في ظل  

وقانون   2016( لسنة  13على المعالجة التشريعية في دولة قطر من خلال تحليل قانون حماية خصوصية البيانات البخصية رقم )

، واستخدمت الدراسة المنهج الوصفي التحليلي لوصف النصوص القانونية  2014( لسنة  14مكافحة الجرائم الإلكترونية رقم )

القطري حرص على إقرار منظومة تشريعية  و  المشرع  أن  النتائج  للموضوع، وأبرزت  الحاكمة  الأحكام والمبادئ  تحليلها لاستنباط 

متكاملة تتضمن عقوبات رادعة تشمل الغرامات المالية والعقوبات السالبة للحرية للحد من انتهاكات الخصوصية الرقمية، وأوصت  

ر للتدابير التقنية والتنظيمية لمواكبة تقنيات الذكاء الاصطناعي وتعزيز الوعي القانوني بأهمية  الدراسة بضرورة التحديث المستم

 حماية البيانات البخصية. 

 الكلمات المفتاحية : الحماية الج ائية، البيانات الشخصية ، الذكال الاصط ا  ، الو   القانوني

 

A Research Paper Entitled:  Criminal Protection of Personal Data in Qatar 
Prepared by: Saleh Faraj Saleh Mubarak Al-Turki 

Researcher Specialized in Legal and Criminal Sciences 

Abstract : 

 This study examines the scope and effectiveness of the criminal protection afforded to personal data in 

the State of Qatar amid accelerating digital transformation. It analyzes Qatar’s Personal Data Privacy Protection 

Law No. 13 of 2016 and Cybercrime Prevention Law No. 14 of 2014, while considering their relationship with the 

Penal Code and the procedural framework governing the investigation of cybercrime. The study adopts a 

descriptive, analytical, and comparative approach: it clarifies the legal concept of personal data, analyzes the 

material and mental elements of offenses involving their unlawful access, interception, disclosure, alteration, or 

destruction, and evaluates the adequacy of the applicable penalties and enforcement mechanisms. The findings 

indicate that Qatari legislation provides a significant and complementary framework combining preventive, 

administrative, and criminal safeguards. Nevertheless, further legislative and institutional development is needed 

to address mass data breaches, serious negligence, automated attacks, artificial intelligence, and the cross-border 

nature of digital evidence. The study recommends clarifying criminal liability for serious negligence, strengthening 

specialized investigative and judicial capacity, improving breach-reporting mechanisms, and expanding 

international cooperation while preserving due-process guarantees and the rights of data subjects . 

Criminal Protection, Personal Data, Artificial Intelligence, Legal Awareness 
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 المقدمة: 

تعد البيانات البخصية في ظل الثورة التكنولوجية الراهنة بمثابة القلب الناب  للتعاملات الرقمية والركيزة الأساسية التي تقوم 

الهائل في تقنيات الاتصال والذكاء الاصطناعي إلى عليها نظم   المعلومات الحديثة في مختلف قطاعات الدولة، حيث أدت التطور 

تحويل هذه البيانات إلى أصول استراتيجية ذات قيمة اقتصادية واجتماعية كبرت تتجاوز في أهميتها الكثير من الموارد التقليدية، 

الكبي المعلوماتي  الانفتاح  هذا  الخاصة وحماية  ومع  الحياة  بكيفية صيانة حرمة  تتعلق  وقانونية جسيمة  أمنية  تحديات  برزت  ر 

تقنية معقدة، مما  التي أصبحت عرضة للانتهاك والقرصنة بطرق  الرقمية  لبياناتهم  المشروع  الأفراد من مخاطر الاستغلال غير 

القانونية الرادعة التي تضمن سرية هذه البيانات   فرض على المشرع الجنائي ضرورة التدخل العاجل لفرض سياج من الحماية

وسلامتها من أي عبث أو اعتداء قد ينال من كرامة الإنسان أو يمس بحقوقه الأساسية التي كفلتها الدساتير، وهو ما يستدعي إعادة 

ب يحيم  وما  الإلكترونية  للبيانات  الفريدة  الخصائص  لتستوعب  التقليدية  القانونية  المفاهيم  من مخاطر مستحدثة صياغة  ها 

تتطلب آليات تجريم وعقاب تتسم بالدقة والفاعلية لمواجهة الجريمة المعلوماتية في صورتها المعاصرة، وضمان إيجاد بيئة رقمية  

آمنة تعزز من ثقة الجمهور في التعاملات الإلكترونية وتدفع بعجلة التحول الرقمي نحو آفاق أرحب من التطور والنمو المستدام في 

 1726ظل سيادة القانون واحترام الحريات العامة. 

 بل أصبحت ضرورة ملحة تفرضها مقتضيات العدالة وحماية النظام 
ا
 فكريا

ا
إن الحماية الجنائية للبيانات البخصية لم تعد ترفا

العقوبات قد لا   في قانون  العامة  القواعد  أن  للمعلومات، حيث  الآلية  المعالجة  التي تعتمد بشكل كلي على  المجتمعات  في  العام 

واجهة الأنماط المستحدثة من الاعتداءات التي تقع على البيانات في الفضاء السيبراني، ومن هنا برزت تسعف في كثير من الأحيان لم

الحاجة إلى تشريعات نوعية متخصصة تحدد بدقة أركان الجريمة المعلوماتية وتضع عقوبات تتناسب مع جسامة الضرر الناتج  

، وتتجلى هذه الحماية في فرض التزامات قانونية صارمة على الجهات عن إفشاء الأسرار البخصية أو التلاعب بالبيانات الحساسة

التي تتولى جمع ومعالجة البيانات، مع تقرير مسؤولية جنائية وا حة في حال الإخلال بهذه الالتزامات سواء كان ذلك عن عمد أو 

حق في الخصوصية الذي يعد من أقدس حقوق  إهمال، وهو ما يسهم في خلق توازن دقيق بين الحق في الوصول إلى المعلومات وبين ال 

الإنسان، كما أن السياسة الجنائية الحديثة تسعى من خلال هذه النصوص إلى توفير حماية استباقية تمنع وقوع الجريمة قبل  

وحماية   حدوثها عبر فرض تدابير أمنية وتقنية معقدة، مما يؤكد على دور الدولة في بسم سلطتها القانونية على المجال الرقمي

 1727مواطنيها من كافة أشكال التهديدات السيبرانية التي قد تستهدف هويتهم الرقمية أو خصوصيتهم البخصية.

الأول   الفصل  فيتناول  البخصية؛  للبيانات  الجنائية  الحماية  لموضوع  وتأصيلية  تحليلية  دراسة  تقديم  إلى  البحث  هذا  يسعى 

بما   للموضوع،  القطري  القانون  معالجة  لتحليل  الثاني  الفصل  الجنائية، ويخصص  للحماية  التشريعي  والإطار  العامة  القواعد 

لمراقب والمعالج والجرائم والعقوبات والجهات المختصة والضمانات الإجرائية، ثم يعرض يشمل حقوق صاحب البيانات والتزامات ا

 لمدت كفاية الحماية الجنائية القطرية، وأوجه القصور العملية والتشريعية، وآفاق تطويرها في مواجهة  
ا
 نقديا

ا
الفصل الثالث تقييما

 إلى النتائج والتوصيات التسريبات الجماعية والذكاء الاصطناعي والجرائم العابرة 
ا
 1728.للحدود، وصولا

 :التمهيد: خلفية الدراسة

الرقمي والحكومة   التحول  في  التوسع  الجرائم  مع  البخصية، وأصبحت  البيانات  زادت أهمية حماية  في دولة قطر،  الإلكترونية 

لذلك تدخل المشرع القطري لتجريم الاعتداء على البيانات، ووضع    ، السيبرانية وتسريب البيانات تهدد خصوصية الأفراد والشركات

 
 .67(. الحماية الجنائية للبيانات البخصية الإلكترونية. القاهرة: دار النهضة العربية. ص 2022إبراهيم، محمد شحاتة ) 1726

طر،  (. الحماية القانونية للبيانات البطططططططخصطططططططية على مواقع التواصطططططططل الاجتماعي في القانون القطري والقانون المقارن )رسطططططططالة ماجسطططططططتير(. جامعة ق2021قجم، إكرام سطططططططليمان ) 1727

 .89الدوحة. ص  

 .134(. الحماية الجنائية لخصوصية البيانات البخصية الرقمية: دراسة مقارنة. عمان: دار الفكر والقانون. ص  2020القطاطشة، باسل فايز ) 1728
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الجنائية   الحماية  تقرير  جانب  إلى  تعالجها،  أو  تجمعها  التي  الجهات  على  الواقعة  الالتزامات  ويحدد  حمايتها  ينظم  قانوني  إطار 

 للأفعال التي تمس سريتها أو سلامتها أو توافرها. 

 أهمية البحث: 

 يرتبم بالأمن القومي الرقمي لدولة قطر، حيث يساهم في:
ا
 حيويا

ا
 تتجلى أهمية البحث في كونه يتناول موضوعا

 متخصصة في الحماية الجنائية للبيانات.إثراء الفكر القانوني القطري بدراسة  .1

 للتشريعات القطرية الحديثة.  .2
ا
 توضيح حقوق الأفراد والالتزامات القانونية للمؤسسات وفقا

 تقديم مرجع علمي للباحثين والممارسين القانونيين لفهم آليات التجريم والعقاب في مجال البيانات البخصية.  .3

 .أهمية علمية: قلة الدراسات المتخصصة في الجانب الجنائي لحماية البيانات في قطر .4

طر  .5
 
ات فِي ظِل رُئية ق

 
اد والشرك اية خصُوصية الأفر  ملية: حم  همية ع 

 
قمي 2030أ  .والتحوُل الر 

 أهداف البحث: 

انون.  .1 نواعها فِي الفقه والق 
 
خصية وأ

 
انات الب انوني للبي  فهوم الق 

 
حديد الم

 
 ت

ادية  .2
 
ركان الم

 
حليل الأ

 
خصية.ت

 
انات الب لى البي  اء ع  رائِم الاعتد  عنوية لج 

 
 والم

 .2016لسنة  13دراسة وتحليل نصوص قانون حماية خصوصية البيانات البخصية القطري رقم  .3

 تقييم فعالية السياسة العقابية القطرية في مواجهة الجرائم المعلوماتية المستحدثة.  .4

 .بيان مفهوم البيانات البخصية ونطاق الحماية الجنائية لها .5

 .تحليل النصوص الجنائية القطرية التي تجرم الاعتداء على البيانات  .6

 .الوقوف على أوجه القصور واقتراح الحلول التشريعية  .7

 م هجية البحث: 

، ويقوم المنهج الوصفي بوصف مفهوم البيانات البخصية وخصائصها ونطاق  الم هج الوصفي التحلي   المقارن يعتمد البحث على  

الحماية الجنائية المقررة لها، ووصف النصوص القانونية القطرية ذات الصلة، ويُستخدم المنهج التحليلي لتحليل نصوص قانون 

( لسنة  14، وقانون مكافحة جرائم تقنية المعلومات رقم )2016( لسنة  13حماية خصوصية البيانات البخصية القطري رقم )

2014( رقم  القطري  العقوبات  وقانون  لسنة  11،  كما  2004(  المقررة،  الإجرائية  والضمانات  والعقوبات  الجرائم  أركان  وبيان   ،

يُستخدم المنهج المقارن بمقارنة التنظيم القطري ببع  التشريعات الخليجية والمعايير الدولية ذات الصلة، للوقوف على مدت 

 جه القصور واقتراح الحلول التشريعية المناسبة.كفاية الحماية الجنائية القطرية ومواكبتها للتطور التقني، وتحديد أو 

  شكالية البحث: 

تتمثل الإشكالية في السؤال الجوهري التالي: ما مدت كفاية الحماية الجنائية المقررة للبيانات البخصية في التشريع القطري لمواجهة 

 جرائم الاعتداء عليها؟ وهل النصوص الحالية تواكب التطور التقني؟ 

 ويندرج تحت هذه الإشكالية أسئلة البحث التالية: 

 ما المقصود بالبيانات البخصية في القانون القطري؟  .1

 ما هي الجرائم التي نص عليها المشرع القطري لحماية البيانات؟ .2

 ما هي العقوبات المقررة؟ وهل هي رادعة؟  .3

 ما دور الجهات الرقابية مثل جهاز أمن المعلومات؟ .4

 

 الإطار ال ظري 
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 :الأول:  القواعد العامة للحماية الج ائية للبيانات الشخصيةالفص  

ن  يعالج هذا الفصل الطبيعة القانونية للحق في حماية البيانات، ثم ينتقل إلى أركان الجرائم الماسة بها والعقوبات المقررة لها، مع بيا

حماية   قانون  بين  الجمع  من  التحليل  ويستفيد  الإدارية،  والمسؤولية  الجنائية  المسؤولية  بين  والتمييز  الجريمة  أركان  متعلقات 

ون مكافحة الجرائم الإلكترونية وقانون العقوبات، لأن الحماية الفعلية لا تستخلص من نص منفرد، بل من تفاعل  البيانات وقان

 1729هذه القوانين. 

 :المبحث  الأول  :الطبيعة القان نية  للبيانات الشخصية

 :المطلب الأول  :الطبيعة القان نية  للحق في حماية البيانات وعلاقته بالخص صية

الحق في حماية البيانات البخصية حق ذو طبيعة مركبة، فهو من جهة امتداد للحق في الخصوصية، ومن جهة أخرت حق مستقل  

يتيح لصاحبه المشاركة في تحديد أغراض المعالجة وشروطها، ويترتب على ذلك أن الحماية لا تنحصر في منع نشر الأسرار، بل تشمل  

 1730لربم والتحليل والمشاركة. مراحل الجمع والحفظ والتصنيف، وا

وتبرز الطبيعة البخصية للحق في أن صاحبه هو الإنسان المرتبم بالبيانات، وتبرز طبيعته التنظيمية في أنه يفرض التزامات على 

المراقب والمعالج، كما تظهر طبيعته الوقائية في اشتراط التدابير الأمنية قبل وقوع الضرر، وهذا يفسر الجمع بين قواعد إدارية  

 1731نائية في التشريع القطري. وحقوق فردية وأحكام ج

أجله  من  جمعت  الذي  بالغرض  مقيدة  الوظيفية  فالحيازة  فيها،  التصرف  في   
ا
مطلقا  

ا
حقا للبيانات  المؤسسة  حيازة  تمنح  ولا 

وبالمشروعية وبمدة الاحتفاظ وبالتدابير الأمنية، ويعد تجاوز هذه الحدود قرينة على انحراف المعالجة عن وظيفتها، وقد يترتب عليه  

 1732ئي بحسب طبيعة الفعل وقصده ونتيجته. جزاء إداري أو مدني أو جنا

 أن يؤدي الاعتداء إلى خسارة مالية مباشرة، فمجرد كشف معلومة 
ا
ويؤثر هذا الفهم في تفسير الركن المادي، إذ لا يشترط دائما

، أو 
ا
صحية أو أسرية أو تعريفية دون سند قد يمس المصلحة المحمية، كما يؤثر في تقدير الضرر، إذ يمكن أن يكون الضرر معنويا

 بالسمعة، أو الأم
ا
 1733ان البخص ي، أو حرية الاختيار. متعلقا

 :المطلب الثاني :المبادئ والمعايير الدولية الحاكمة للحماية الجنائية 

الدولية الحديثة على مبادئ المشروعية والشفافية وتحديد الغرض وتقليل البيانات والدقة وتحديد مدة الاحتفاظ  تجمع المعايير  

والأمن والمساءلة، ولا تقتصر قيمة هذه المبادئ على العلاقات المدنية أو الإدارية، لأ ها تساعد في تحديد متى يتحول السلوك من  

 1734تجريم أو العقاب. معالجة مشروعة إلى اعتداء يستوجب ال

 للتعاون في 
ا
وتؤكد اتفاقية بودابست أهمية تجريم الدخول غير المشروع والاعتراض والتدخل في البيانات والأنظمة، كما تضع إطارا

الأدلة الإلكترونية، وتفيد هذه المعايير في تقييم التشريع القطري من خلال ملاحظة اتساع نطاق التجريم في المواد المتعلقة بالدخول  

وال الإهمال  والاعتراض  عن  الناتج  التسريب  عن  للمسؤولية  أو ،  قواعد  تطوير  إلى  الحاجة  مع  البيانات،  وحفظ  تفتي  

 1735الجسيم. 

 
 .74 ص  الزقازيق، جامعة الحقوق، كلية والاقتصادية، القانونية الدراسات مجلة .الرقمي التحول  ظل في للبيانات الجنائية الحماية .(تاريخ دون ) .إبراهيم يح ى دهشان،  1729

 نفسه. السابق المرجع 1730

 نفسه. السابق المرجع 1731

 نفسه. السابق المرجع 1732

 .، مرجع سابق2014لسنة  14دولة قطر، قانون مكافحة الجرائم الإلكترونية رقم  1733

 نفسه. السابق المرجع 1734

 الرسمية. الجريدة :قطر الدوحة، .2022 لسنة 9 رقم المعلومات على الحصول  في الحق تنظيم قانون  .(2022) .قطر دولة 1735
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أما الصكوك الدولية المتعلقة بالخصوصية فتربم حماية البيانات بمنع التدخل التعسفي أو غير المشروع في الحياة الخاصة، وتدعو 

للنيابة   الإجرائية  الاختصاصات  قراءة  في  القاعدة  هذه  وتساعد  الاتصالات،  ومراقبة  المعلومات  جمع  عند  فعالة  ضمانات  إلى 

 1736ر التفتي  محددة ومسلبة ولا تتحول إلى بحث عام غير مقيد. ومأموري الضبم بحيث تظل أوام

وتستفيد دولة قطر من هذه المعايير في بناء منظومة متوافقة مع التعاون الدولي، لكن الاستفادة لا تعني نقل نموذج أجنةي دون 

مراعاة البيئة الوطنية، بل تعني اختيار القواعد التي تعزز الشرعية والفعالية وتحمي الحقوق، مع المواءمة بين المتطلبات الأمنية  

 1737انوني القطري.وطبيعة النظام الق

 :المبحث  الثاني :أ كان  الجرائم  والعق بات

 :المطلب الأول  :الأ كان العامة لجرائم الاعتداء على البيانات الشخصية ومتعلقات أ كان الجريمة

يقوم الركن الشرعي على وجود نص يحدد الفعل المحظور والجزاء المقرر له، وتظهر أهميته في البيئة الرقمية بسلب سرعة تغير  

الوسائل، فلا يجوز التوسع في القياس لإدخال سلوك جديد تحت نص لا يستوعبه بوضوح، وفي المقابل يجب تفسير المصطلحات 

 1738تعريفات التشريعية ووظيفتها العمليةالتقنية الواردة في القانون وفق ال

أو تجاوز   الدخول غير المشروع  في  يتمثل  القانون، وقد  امتناع يجرمه  أو  إيجابي  البيانات بسلوك  في جرائم  المادي  الركن  يتحقق 

التفوي ، أو الالتقاط، أو الاعتراض، أو التنصت، أو النسخ، أو النقل، أو الإفشاء، أو التغيير، أو الإتلاف، أو الاستيلاء، وتختلف  

 1739وك والبيئة الرقمية والنتيجة التي رتوها النص.الجريمة بحسب السل

 يشدد القانون الجزاء إذا ترتب  
ا
 بمجرد السلوك، كما في الدخول أو الاعتراض غير المشروع، وأحيانا

ا
وتتعلق النتيجة الإجرامية أحيانا

على السلوك الحصول على بيانات أو إفشائها أو إتلافها أو إلحاق ضرر بالمستخدمين، ويؤكد ذلك أن المشرع يفرق بين الخطر  

 1740ي تحقق أثره.المجرد والاعتداء الذ

وتتطلب علاقة السبلية إثبات أن النتيجة المشددة نتجت عن فعل الجاني، وهو أمر قد يستلزم فحص السجلات الرقمية وبيانات 

المرور وسلامة الأجهزة وسلسلة الحيازة، ولا يكفي مجرد وجود البيانات في جهاز المتهم لإثبات كل عناصر الجريمة ما لم يثلت العلم  

 1741فعل المنسوب إليه. والسيطرة والارتباط بال

يتخذ الركن المعنوي في الأصل صورة القصد الجنائي، أي العلم بطبيعة السلوك وعدم مشروعيته واتجاه الإرادة إلى ارتكابه، ويظهر  

 أو دون وجه حق أو مع العلم، أما الخطأ غير العمدي فلا تقوم به المسؤولية إلا إذا نص القانون عليه  
ا
ذلك في ألفاظ مثل عمدا

 1742بواجب قانوني محدد يترتب عليه جزاء مستقل.  صراحة أو اتصل بإخلال 

، فقد يدخل الموظف النظام بسلب عمله، لكن تجاوزه للبيانات المسموح بها أو استعمالها 
ا
 وثيقا

ا
ويتصل العلم بحدود الإذن اتصالا

لغرض شخص ي قد ينقل الفعل من المشروعية إلى التجريم، ولذلك ينبلي تحديد الصلاحيات وتوثيقها، لأن غموض التفوي  قد  

 1743لة.يعوق إثبات القصد ويضعف المساء

 
 نفسه. السابق المرجع 1736
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1738https://shortlink.win/1DsS8). Data protection and privacy laws. Washington DC World Bank World Bank. (n.d.   . 

 . 14و 4و 3و 2، مرجع سابق، المواد 2014لسنة  14دولة قطر، قانون مكافحة الجرائم الإلكترونية رقم  1739

 نفسه. السابق المرجع 1740

 نفسه. السابق المرجع 1741

 نفسه. السابق المرجع 1742

 نفسه. السابق المرجع 1743
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 لدت جهة تجمع بيانات بحكم الوظيفة، وقد تكون  
ا
 أو عاملا

ا
 عاما

ا
ومن متعلقات أركان الجريمة صفة الجاني، فقد يكون موظفا

 لتشديد المسؤولية إذا استغل الجاني السلطة أو الثقة أو النفاذ إلى قواعد بيانات حساسة، كما قد تكون صفة المجني  
ا
الصفة سلبا

 في تقدير جسامة الفعل. عليه أو طبيعة البيانات ع
ا
 1744املا

وتدخل الأدوات والبرامج والأجهزة في البناء الإجرامي متى استعملت في التنفيذ أو كانت معدة له، ويقتل ي ذلك التمييز بين الأداة 

المشروعة ذات الاستخدام المزدوج وبين الأداة المحظورة أو المستعملة بقصد الاعتداء، فلا يكفي امتلاك برنامج فني لإثبات الجريمة 

 1745سلوك غير مشروع وقصد معتبر. ما لم يقترن ب

 :المطلب الثاني :العقوبات الأصلية والتبعية ومصادرة الأدوات والظروف المشددة

تتدرج العقوبات الأصلية في جرائم البيانات بين الحلس والغرامة أو الجمع بينهما بحسب طبيعة الفعل وخطورته، ويعكس هذا  

تهدف   للقاض ي التدرج سياسة  استيلاء، كما يسمح  أو  أو إتلاف  إلى إفشاء  الذي يؤدي  الدخول المجرد والاعتداء  بين  التمييز  إلى 

 1746بتقدير ملاءمة الجزاء في ضوء ظروف الواقعة وشخصية الجاني والنتائج. 

ويقرر قانون حماية خصوصية البيانات البخصية جزاءات مالية إدارية وجنائية ذات أثر رادع على مخالفة الالتزامات، وتصل 

الغرامات في بع  صور المخالفة إلى مبالغ كبيرة، وتكتسب هذه الجزاءات أهمية خاصة بالنسبة للجهات التي تعالج كميات واسعة  

 1747توقف على سرعة الكشف والتحقيق وتحديد المسؤول عن القرار أو الإهمال. من البيانات، غير أن فاعليتها ت

التبعية أو التكميلية في مصادرة الأدوات والبرامج والأجهزة المتحصلة من الجريمة أو المستعملة فيها، وفي إزالة وتتمثل العقوبات  

المحتوت، أو وقف الحساب، أو إغلاق الموقع، أو نشر الحكم في الحدود التي يقررها القانون، وتبرر المصادرة منع إعادة استعمال  

 1748قوق الغير وعدم مصادرة أدوات مشروعة لمجرد احتمال استعمالها. الوسيلة في الاعتداء، مع مراعاة ح

 إلى بيانات حساسة أو 
ا
 بخدمة عامة واستغل وظيفته أو إذا كان الفعل موجها

ا
 أو مكلفا

ا
 عاما

ا
وتشتد العقوبة إذا كان الجاني موظفا

بيانات حكومية أو أدت إلى ضرر واسع أو مس الأمن الوطني أو الثقة في الخدمات، ويستند التشديد إلى ارتفاع درجة الخيانة وانتهاك  

 1749طاق الخطر وليس إلى الصفة وحدها. الثقة واتساع ن

ويتحقق التشديد كذلك عند تعدد المحايا، أو تكرار الفعل، أو تحقيق منفعة، أو ابتزاز صاحب البيانات، أو استعمال أدوات 

 خاصة في كل مادة، لكنها تؤثر في التكييف وفي تقدير 
ا
 بوصفها ظروفا

ا
 عليها دائما

ا
إخفاء الهوية، وقد لا تكون هذه الظروف منصوصا

 1750الأشد عند اجتماع أوصاف متعددة.  العقوبة وفي اختيار النص

ويجب ألا يؤدي تشديد العقوبة إلى إغفال مبدأ التناسب، فالغرض من الجزاء حماية البيانات وردع الاعتداء لا معاقبة الخطأ الفني  

اللسيم بالعقوبة ذاتها المقررة للاستيلاء المنظم، ومن المفيد لذلك اعتماد معايير تشريعية وا حة للفرق بين القصد الاحتيالي 

 1751لتسريب الناتج عن ضعف التدابير. والإهمال المهني وا

 
 نفسه. السابق المرجع 1744
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 نفسه. السابق المرجع 1750

 نفسه. السابق المرجع 1751

mailto:MFoRKi22@Gmail.com
http://doi.org/10.63585/VLQV1532
http://doi.org/10.63585/VLQV1532


 المغرب  – سطات  –جامعة الحسن الأول  –و محكمة تصدر عن مختبر البحث قانون الأعمال  دوليا   معتمدةمجلة علمية 
 WWW.Droitetentreprise.com:  الموقع الرسمي MFoRKi22@Gmail.com الإميل الرسمي : 

 جامعة الحسن الأول سطات 

 كلية العلوم القانونية و السياسية 

  مختبر البحث قانون الأعمال 

801  

 

Volume 11 issue 05 

N:66 OCTOBRE 2026 

ISSN:2509-0291  

DOI 

http://doi.org/10.63585/VLQV1532 

 

 :الفص  الثاني: معالجة القانون القطري لمو وع حماية البيانات الشخصية

القانون رقم   القطرية بصورة تطبيقية، فيتناول نطاق  المعالجة  لتحليل  الفصل  وحقوق صاحب    2016لسنة    13يخصص هذا 

أمن  جهاز  ودور  الإنفاذ،  وآليات  والعقوبات  الجرائم  يدرس  ثم  والوقائي،  الإداري  والجانب  والمعالج  المراقب  والتزامات  البيانات 

 1752العامة والتعاون الدولي والضمانات المقررة للمتهم والمجني عليه.المعلومات بوزارة الداخلية والنيابة 

 :المبحث  الأول  :النطاق الم ض عي والالتزامات في التشريع القطري 

 :المطلب الأول  :حق ق  صاحب البيانات ونطاق تطبيق القان ن  والاستثناءات

 من السيطرة  
ا
والشفافية، ومن أبرزها العلم بطبيعة قرر القانون القطري لصاحب البيانات مجموعة من الحقوق التي تكفل له قدرا

المعالجة وغايتها والجهة القائمة بها، وطلب التيحيح أو التحديث عند عدم الدقة، والاعتراض في الحدود التي يسمح بها القانون، 

 1753كما يرتبم ذلك بحق الفرد في أن تكون المعالجة مبنية على أساس مشروع ومحدد.

يشمل   كما  الإلكترونية،  للمعالجة   
ا
تمهيدا تستخرج  أو  تجمع  التي  والبيانات   

ا
إلكترونيا تعالج  التي  البيانات  القانون  نطاق  يشمل 

المعالجة المختلطة التي تجمع بين الوسائل التقليدية والرقمية، وهذا الاتساع يمنع التحايل بتغيير وسيلة التسجيل أو نقل البيانات 

 1754قاعدة إلكترونية. من ملف ورقي إلى

وترد على نطاق التطبيق استثناءات تفرضها طبيعة بع  الجهات أو الأغراض، مثل اعتبارات الأمن أو التحقيق أو المصلحة العامة  

، وأن تظل إجراءات 
ا
 وضروريا

ا
في الحدود التي يقررها القانون، لكن الاستثناء لا يعني سقوط كل الضمانات، بل ينبلي أن يكون محددا

 1755قيدة بالاختصاص والغاية والمدة.الوصول والاستخدام م

 متعددة، فالموافقة  
ا
ويجب تفسير موافقة صاحب البيانات باعتبارها موافقة واعية ومحددة وليست صيغة عامة تخفي أغراضا

اليحيحة تقتل ي بيان نوع البيانات وسلب جمعها والجهة المستفيدة والمدة أو طبيعة الإفصاح، ولا يجوز استخدام الصمت أو 

 1756الحقوق الأساسية. الإذعان غير الواعي لتبرير معالجة تمس

وتظهر حماية خاصة للبيانات الحساسة، لأن استعمالها يخلق مخاطر أكبر على صاحوها، ولذلك يتعين أن تتوافر ضرورة وا حة 

عملهم   تفرض طبيعة  الذين  الأشخاص  على  إليها  الوصول  يقتصر  وأن  والإتاحة،  الحفظ  في  مشددة  مع وتدابير  عليها،  الاطلاع 

 .
ا
 1757تسجيل عمليات الوصول وتدقيقها دوريا

اقب والمعالج والتدابير التقنيةً والتنظيمية والجانب الإداريً والوقائي  :المطلب الثاني :التزامات المر

يلتزم المراقب بتحديد الغرض المشروع من المعالجة واختيار البيانات اللازمة له وعدم جمع ما يزيد على الحاجة، كما يلتزم بإعلام 

صاحب البيانات وتوفير وسائل تحقق من الدقة والأمان، وتزداد مسؤوليته عندما يقرر وسائل المعالجة أو يختار المعالج أو يسمح 

 1758ع طرف آخر. بمشاركة البيانات م

أما المعالج فيعمل لحساب المراقب وفي حدود التعليمات المشروعة، ولا يجوز له استعمال البيانات لغرض مستقل أو الاحتفاظ بها  

انتهاء المهمة إلا بسند قانوني، كما يجب أن يطبق التدابير الفنية والتنظيمية التي تمنع الوصول غير المصرح به والتعديل،  بعد 

 1759لتسريب. والإتلاف، والفقد، وا

 
 .7إلى  2المرجع السابق، المواد  1752

 نفسه. السابق المرجع 1753
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تشمل التدابير التقنية التشفير والتحكم في الصلاحيات والمصادقة متعددة العوامل وتسجيل الدخول والنسخ الاحتياطي واختبار  

للحواد   الاستجابة  وخطم  والتدريب  والتصنيف  الاحتفاظ  سياسات  التنظيمية  التدابير  وتشمل  البيئات،  وفصل  الاختراق 

. والمراجعة الداخلية، ولا يكفي اتخاذ إ
ا
 وا حا

ا
 1760جراء واحد إذا كان النظام ككل يعاني ضعفا

يتمثل الجانب الإداري في الرقابة والتوجيه وإصدار الإرشادات ومتابعة الالتزام وتلقي البلاغات والتحقيق في المخالفات، وتساهم  

هذه الوظيفة في منع الجريمة قبل وقوعها، غير أن فعاليتها تتطلب وضوح الاختصاصات وسرعة الاستجابة والتنسيق بين الجهة  

 1761والنيابة العامة. المنظمة والجهات الأمنية 

ويعد الإبلاغ عن الخرق من أهم أدوات الوقاية، لأن التأخير قد يزيد عدد المتضررين ويصعب حفظ الأدلة، لذلك تحتاج المؤسسات 

إلى خطة تحدد مسؤول الإبلاغ ومضمونه ووسيلة توثيقه وإجراءات احتواء الحاد ، مع احترام سرية التحقيق وعدم نشر معلومات 

 1762تضر بالمجني عليهم. 

وتنشأ مسؤولية المؤسسة عن قصور الحوكمة عندما تهمل وضع سياسات أو تدريب العاملين أو مراجعة الصلاحيات، لكن إسناد 

المسؤولية الجنائية إلى البخص المعنوي أو المدير يجب أن يستند إلى نص وشروط وا حة، ولا يجوز افتراض القصد لمجرد وقوع 

 1763ال المنسوب والعلاقة السبلية. الخرق، بل يجب تحديد الفعل أو الإهم

 :المبحث  الثاني :السياسة  العقابية وآليات  الإنفاذ في التشريع القطري 

 :المطلب الأول  :الجرائم والعق بات في قان ن  حماية البيانات وقان ن  مكافحة جرائم تقنية  المعل مات

المشروع وتجاوز الإذن وما يترتب عليه من حذف  يحمي قانون مكافحة الجرائم الإلكترونية البيانات من خلال تجريم الدخول غير  

أو إضافة أو إفشاء أو نسخ أو نقل أو نشر، ويتميز هذا التنظيم بأنه يربم بين حماية النظام وحماية البيانات الموجودة داخله، 

 1764فيستوعب حالات يكون فيها الاعتداء على السرية أو السلامة نتيجة مباشرة للدخول. 

ويجرم القانون التقاط أو اعتراض أو التنصت على البيانات المرسلة أو بيانات المرور دون حق، وهذه الحماية ضرورية لأن البيانات 

قد تكون معرضة للاعتداء أثناء انتقالها قبل أن تصل إلى النظام المقصود، وتختلف الجريمة عن الدخول لأن محلها هو الاتصال  

 1765 مجرد البنية التي تستقبلها. أو البيانات العابرة لا 

بحماية حرمة الحياة الخاصة والعائلية عندما يتم النشر أو التداول عبر وسائل تقنية المعلومات، وتكمن أهميتها   8وتتصل المادة  

 ولو كانت الصور أو التسجيلات صحيحة، لأن الحق المحمي هو حرمة الحياة الخاصة وليس صدق  
ا
في أن الفعل قد يكون مجرما

 1766عن النقد المباح أو التغطية ذات المصلحة العامة.  المحتوت وحده، ويجب تمييز ذلك

فتواجه انتحال الهوية والاستيلاء الاحتيالي، وتظهر صلتها بالبيانات في استخدام المعرفات أو الحسابات أو المعلومات  11أما المادة 

 خاصة لبيانات بطاقات التعامل الإلكتروني،   12المادة  التعريفية للوصول إلى مال أو سند أو توقيع أو منفعة، بينما تعالج  
ا
صورا

 1767وهو ما يبين انتقال الحماية من الخصوصية إلى الثقة في الهوية والمعاملة الرقمية. 

 
 نفسه. السابق المرجع 1760

 نفسه. السابق المرجع 1761

 .، مرجع سابق، المواد الخاصة بإفشاء الأسرار والاعتداء على الحياة الخاصة2004لسنة  11دولة قطر، قانون العقوبات رقم  1762

 .12و  11و 8و 4و 3، مرجع سابق، المواد 2014لسنة  14دولة قطر، قانون مكافحة الجرائم الإلكترونية رقم  1763

 .12و  11و 8و 4و 3، مرجع سابق، المواد 2014لسنة  14دولة قطر، قانون مكافحة الجرائم الإلكترونية رقم  1764

 نفسه. السابق المرجع 1765

 نفسه. السابق المرجع 1766

 نفسه. السابق المرجع 1767
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الحماية في جرائم إفشاء الأسرار والاعتداء على الحياة الخاصة، ويطبق عندما تتوافر عناصر   العقوبات القطري  ويكمل قانون 

السر، أو الواجب المهني، أو الوظيفي، أو الفعل الماس بالخصوصية، بينما يطبق قانون مكافحة الجرائم الإلكترونية عندما تكون  

 في السلوك.الوسيلة التقنية أو البيئة  
ا
 جوهريا

ا
 الإلكترونية عنصرا

وتحتاج السياسة العقابية إلى مراجعة دورية لأن قيمة البيانات وطرق الاعتداء عليها تتغير بسرعة، وقد أصبح التسريب الجماعي 

 على إحدا  ضرر يفوق الضرر 
ا
أو بيع قواعد البيانات أو استخدام نماذج الذكاء الاصطناعي في إعادة التعرف على الأشخاص قادرا

 1768وير النصوص المتعلقة بالمسؤولية عن الإهمال الجسيم والاعتداءات الآلية.التقليدي، ولذلك يلزم تط

 :المطلب الثاني :الجهاتً المختصة والضمانات الإجرائية والتعاونً الدوليً

 في تلقي البلاغا
ا
 وأمنيا

ا
 فنيا

ا
ت وجمع تتولى الوحدة الإدارية المختصة بوزارة الداخلية، التي يشار إليها في القانون بالجهة المختصة، دورا

الأدلة   وحفظ  الفني  الفحص  دعم  ذلك  ويشمل  الخدمة،  مزودي  مع  والتنسيق  الإلكترونية  الجرائم  ومتابعة  الأولية  المعلومات 

.وتحديد مصدر الا
ا
 1769تصال، مع بقاء إجراءات القب  والتفتي  والتحقيق خاضعة للسلطات المختصة قانونا

ويظهر دور جهاز أمن المعلومات بوزارة الداخلية في حماية البنية المعلوماتية ومتابعة الحواد  وتحليل المؤشرات الفنية ومساندة 

يمد  فني متخصص  بل هو دور  القضاء،  أو  النيابة   عن 
ا
بديلا باعتباره  الدور  هذا  يفهم  أن  ينبلي  والتحقيق، ولا  الضبم  جهات 

 1770فهم السجلات والبرمجيات وسلسلة الحيازة.  التحقيق بالخبرة ويعين على

تختص النيابة العامة بالإشراف على التحقيق وتحريك الدعوت واتخاذ ما يلزم من أوامر التفتي  والضبم والخبرة، ويشترط قانون  

الشامل في الأجهزة  التفتي   ، وتعد هذه الضمانة مهمة لمنع 
ا
 ومحددا

ا
أمر التفتي  مسلبا الجرائم الإلكترونية أن يكون  مكافحة 

 1771ة الأدلة من الطعن وتحقق التوازن بين فعالية التحقيق وحرمة الخصوصية.والحسابات، كما تحمي سلام

الضبم  التحقق من عدم تغييرها، ويتطلب ذلك توثيق وقت  أن تحفظ الأدلة الرقمية بطريقة تضمن سلامتها وإمكانية  ويجب 

البيانات الأصلية   بين  الخبير  يميز  الفحص، كما يجب أن  المستخدمة ونتائج  تعاملوا معه والأدوات  الذين  ومصدره والأشخاص 

 1772يقين في النتيجة. والنسخ الفنية، وأن يبين منهجه ودرجة ال

تقرر الضمانات المقررة للمتهم حقه في معرفة الاتهام والاستعانة بمحام واحترام أصل البراءة وعدم إجباره على تقديم دليل ضد  

 إذا  
ا
نفسه، كما تقتل ي مشروعية الدليل الرقمي أن يكون الحصول عليه وفق القانون، ولا يكفي أن تكون المعلومة صحيحة فنيا

 1773انتهاك جسيم للضمانات الإجرائية.  كان الطريق إليها ينطوي على

الاعتبار   بالتعوي  ورد  يطالب  أن  تداولها، وله  أو  البيانات  نشر  استمرار  الحماية ومنع  الإبلاغ وطلب  فله حق  المجني عليه  أما 

أو إعادة نشر بياناته أثناء التحقيق، لأن  البيانات وإزالة المحتوت في الحدود القانونية، كما يجب حمايته من الانتقام  وتيحيح 

 تحول إلى مصدر ضرر جديد إذا لم تراع السرية.إجراءات الإثبات قد ت

 في حفظ البيانات وتبادلها وتسليم المتهمين وتنفيذ الإنابات القضائية، ويستفيد 
ا
 سريعا

ا
 دوليا

ا
يفرض الطابع العابر للحدود تعاونا

اتفاقية الأمم المتحدة لمكافحة الجرائم السيبرانية، مع مراعاة السيادة وحماية الحقوق هذا التعاون من اتفاقية بودابست ومن  

 وعدم تسليم البيانات إلا لجهة مختصة وغرض مشروع وضمانات كافية.

 
 .22و 21و 14المرجع السابق، المواد  1768

 نفسه. السابق المرجع 1769

 نفسه. السابق المرجع 1770

 نفسه. السابق المرجع 1771

 نفسه. السابق المرجع 1772

 نفسه. السابق المرجع 1773
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وتحتاج قطر إلى تطوير قنوات اتصال دائمة بين النيابة والجهة المختصة ومزودي الخدمة والجهات النظيرة في الدول الأخرت، لأن  

طلبات حفظ البيانات لا تحتمل التأخير، كما ينبلي توحيد النماذج والمعايير الفنية للتوثيق، وتحديد مسؤوليات كل جهة حتى لا  

 اص الإداري والاختصاص الجنائي.تضيع الأدلة بين الاختص 

آفاق تطويرها   الفص  الثالث: تقييم الحماية الج ائية للبيانات الشخصية و

م بع  صور  تجر  الفعالة على وجود نصوص  الجنائية  الحماية  تقتصر  إذ لا  الدراسة؛  في  التقويمي  الجانب  الفصل  هذا  يمثل 

 بين نطاق الحماية، ووضوح الأركان، وتناسب العقوبة، وكفاءة جهات الإنفاذ، وإمكان الحصول على 
ا
الاعتداء، بل تتطلب اتساقا

ومن ثم يقيس الفصل مدت كفاية المنظومة القطرية في ضوء التشريعات الوطنية والمعايير   الدليل الرقمي عبر إجراءات مشروعة،

 المقارنة، ثم يقترح مسارات عملية لتطويرها. 

 المبحث الأول: تقييم كفاية الحماية الج ائية م  التشريع القطري: 

 المطلب الأول: مظاهر القوة والتكام  بين التشريعات القطرية ذات الصلة: 

يضع   2016( لسنة  13نقاط القوة في تعدد مستويات الحماية، فقانون حماية خصوصية البيانات البخصية رقم )تتمثل أولى  

من   عدد  مخالفة  على  مالية  جزاءات  ويقرر  والمعالج،  المراقب  والتزامات  الفرد،  وحقوق  المعالجة،  بمشروعية  الخاصة  القواعد 

الإلكترون الجرائم  مكافحة  قانون  ويكمل  ) الالتزامات،  رقم  لسنة  14ية  المشروع،   2014(  غير  الدخول  بتجريم  الحماية  هذه 

والاعتراض، والتنصت، والنسخ، والتغيير، والإفشاء، والنشر، وغيرها من الأفعال التي تقع بواسطة تقنية المعلومات، أما قانون  

 1774قعة عناصر الجرائم التقليدية. فيوفر حماية عامة للأسرار والخصوصية متى استوفت الوا 2004( لسنة  11العقوبات رقم )

 في الجمع بين الوقاية والعقاب، فالإلزام بتحديد الغرض من المعالجة، وضبم صلاحيات الوصول، وتأمين  
ا
ويظهر التكامل أيضا

البيانات، وتوفير وسائل التظلم، يقلل احتمال وقوع الجريمة قبل حدوثها، في حين تتدخل النصوص الجنائية عند تجاوز الإذن، 

ها، أو الاعتداء على سلامتها، ويؤدي هذا التعدد إلى اتساع دائرة الحماية، شريطة أن يظل تطبيق أو استغلال البيانات، أو إفشائ

 لمبدأ الشرعية، وألا يؤدي تعدد الأوصاف إلى غموض في التكييف أو ازدواج غير مبرر في الجزاء.
ا
 النصوص خاضعا

القطرية   للمنظومة  تحسب  بالوسائل  كما  عادة  تثلت  لا  البيانات  جرائم  إن  إذ  الفنية؛  والاختصاصات  الرقمي  بالدليل  عنايتها 

التقليدية وحدها، وإنما تحتاج إلى سجلات الدخول، وبيانات المرور، ونسخ الأجهزة، وسلسلة حيازة موثقة، ويجب أن يظل الدور  

 لاختصاص النيابة العامة والق
ا
ضاء، حتى لا تتحول الخبرة التقنية إلى سلطة مستقلة عن الرقابة  الفني للجهات المختصة مكملا

 القضائية.

 المطلب الثاني: أوجي القصور والتحديات العملية م  التجريم والعقاب والإنفاذ: 

الكافي لبع  صور الاعتداء المستحدثة، فالتسريب  التفصيل  القائم، فإن فعاليته قد تتأثر بعدم  الرغم من أهمية الإطار  على 

لة، واستخدام النماذج المؤتمتة   الناتج عن الإهمال الجسيم، وبيع قواعد البيانات، وإعادة التعرف على الأشخاص من بيانات مجه 

، تحتاج إلى تحديد أو ، للسلوك المحظور، ودرجة الخطأ المطلوبة، وعلاقة الفعل بالضرر، والمسؤولية  في جمع البيانات أو تحليلها

الواقعة على المؤسسة ومديردها ومقدمي خدماتها، ولا يجوز سد هذا النقص بالتوسع في التجريم أو القياس، بل بتدخل تشريعي  

 1775صريح يحافظ على الشرعية والتناسب. 

وتتصل مشكلة أخرت بتناسب الجزاء، فالغرامة قد تكون مؤثرة في بع  الحالات، لكنها قد لا تحقق الردع ذاته إذا كانت الجهة  

 أو إذا ترتب على الفعل تسريب بيانات آلاف الأشخاص، لذلك ينبلي أن يراعي الجزاء  جم المعالجة، وعدد  
ا
 كبيرا

ا
المخالفة كيانا

 
 (. الدوحة، قطر: الجريدة الرسمية. 29–23، 17–4، المواد )2016( لسنة 13(. قانون حماية خصوصية البيانات البخصية رقم )2016دولة قطر. ) 1774

 .54(. الحماية الجنائية للبيانات البخصية في عصر التحول الرقمي. جامعة السلطان قابوس، سلطنة عُمان. ص 2021الشعيةي، عبد الغني قاسم مثنى. ) 1775
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المتضررين، وحساسية البيانات، ووجود منفعة غير مشروعة، ودرجة التعاون مع جهات التحقيق، وسرعة احتواء الحاد ، مع 

 1776التمييز بين الخطأ الفني اللسيم والإهمال الجسيم والقصد الاحتيالي.

محو  وسرعة  متعددة،  دول  بين  التقنية  البنية  وتوزع  البيانات،  مصدر  بتحديد  تتعلق  يواجه صعوبات  العملي  الإنفاذ  أن  كما 

للاستجابة   موحدة  بروتوكولات  اعتماد  ذلك  ويقتل ي  والتحقيق،  الضبم  على  القائمين  لدت  الفنية  الخبرة  وتفاوت  السجلات، 

الني أعضاء  وتدريب  الأدلة،  والجهات للحواد  وحفظ  الخدمة  مزودي  مع  اتصال سريعة  قنوات  وإنشاء  والخبراء،  والقضاء  ابة 

 النظيرة في الخارج. 

 المبحث الثاني: آفاق تطوير الحماية الج ائية للبيانات الشخصية:

 المطلب الأول: المقترحات التشريعية والمؤسسية لمواجهة ا خاطر الرقمية المستحدثة: 

 للتسريب الجماعي، والاتجار في قواعد البيانات، والاعتداء 
ا
يستحسن أن يتجه التطوير التشريعي إلى وضع نصوص أكثر تحديدا

على البيانات الحساسة، والمسؤولية عن الإهمال الجسيم في إدارة الأنظمة عالية المخاطر، كما ينبلي بيان أثر الأوامر الصادرة من  

الم الجهة  أو  العمل  المسؤولية  صاحب  افتراض  وعدم  الخدمة،  ومقدم  والمعالج  المراقب  مسؤولية  وتحديد  البيانات،  في  تحكمة 

 1777الجنائية لمجرد وقوع خرق أمني ما لم يثلت إخلال محدد بواجب قانوني أو مهني وعلاقة سبلية مع النتيجة. 

آجال   وتحديد  البيانات،  اختراق  حواد   عن  للإبلاغ  موحدة  قناة  إنشاء  ذلك  ومن  مؤسسية،  بآليات  النصوص  دعم  ويتعين 

للاستجابة والاحتواء والإخطار، وإصدار أدلة قطاعية للبيانات اليحية والتعليمية والمالية والحكومية، وإلزام الجهات التي تدير 

أثر لحماية البيانات واختبارات دورية للنفاذ والتشفير والنسخ الاحتياطي، وتحقق هذه التدابير    أنظمة عالية المخاطر بإجراء تقييم

 1778وقاية عملية، كما توفر مؤشرات موضوعية لتقدير الإهمال عند وقوع الحاد . 

 المطلب الثاني: تعزيز التعاون الدولي والضمانات الإجرائية وحوكمة الأدلة الرقمية: 

لا تكتمل الحماية الجنائية للبيانات في الجرائم العابرة للحدود من دون تعاون سريع في حفظ البيانات وتبادلها وتنفيذ الإنابات 

بالضرورة  تتعلق  وضمانات  مشروع،  وغرض  مختصة،  جهة  من  محددة  طلبات  على  التعاون  هذا  يقوم  أن  وينبلي  القضائية، 

الدف وحقوق  البيانات  وسرية  فقدان  والتناسب  تقليل  في  الأدلة  ومواصفات  العاجل  الحفظ  طلب  نماذج  توحيد  يفيد  كما  اع، 

 1779البيانات، ولا سيما عندما يكون مزود الخدمة أو الخادم خارج إقليم الدولة. 

ويجب أن تقترن سرعة التعاون بضمانات إجرائية وا حة داخل الدولة، فالتفتي  والضبم والخبرة ينبلي أن تستند إلى سند  

قانوني محدد ومسلب، وأن توثق مراحل التعامل مع الدليل الرقمي منذ ضبطه حتى عرضه على المحكمة، كما يجب تمكين المتهم  

ول عليه، وحماية المجني عليه من إعادة نشر البيانات أثناء التحقيق، وبذلك تتحقق  من مناقشة سلامة الدليل ومشروعية الحص 

 1780معادلة تجمع بين فعالية مكافحة الجريمة وصون الخصوصية وأصل البراءة.

زيادة العقوبات وحدها، بل يستلزم منظومة متكاملة تبدأ بالوقاية والحوكمة، وبناءا على ما تقدم، فإن تطوير الحماية لا يتطلب  

المنظومة  بإنفاذ متخصص ودليل رقمي موثوق وتعاون دولي فعال. ويظل نجاح هذه  الوا ، والمتناسب، وتنتهي  بالتجريم  وتمر 

 بالمراجعة الدورية للتشريع، لأن التقنية ومخاطرها تتغير بوتيرة أسرع م 
ا
 ن دورة التشريع التقليدية.مرتبطا

 
 .109حقوق، جامعة الزقازيق. ص دهشان، يح ى إبراهيم. )دون تاريخ(. الحماية الجنائية للبيانات في ظل التحول الرقمي. مجلة الدراسات القانونية والاقتصادية، كلية ال 1776

 (. الدوحة، قطر: الجريدة الرسمية.27–23، 16–8، المواد )2016( لسنة 13(. قانون حماية خصوصية البيانات البخصية رقم )2016دولة قطر. ) 1777

 (. الإرشادات والمبادئ التوجيهية المتعلقة بقانون حماية خصوصية البيانات البخصية. الدوحة، قطر: دولة قطر.2021وزارة المواصلات والاتصالات. ) 1778

 . الدوحة، قطر: الجريدة الرسمية.2004( لسنة 23(. قانون الإجراءات الجنائية الصادر بالقانون رقم )2004دولة قطر. ) 1779

 . الدوحة، قطر: الجريدة الرسمية.2014( لسنة 14(. قانون مكافحة الجرائم الإلكترونية الصادر بالقانون رقم )2014دولة قطر. ) 1780
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 :الخاتمة

 للحماية القانونية بسلب قدرتها على تحديد الإنسان ورسم  
ا
 مستقلا

ا
خلصت الدراسة إلى أن البيانات البخصية أصبحت محلا

الإفشاء، ولذلك لا  جوانب واسعة من حياته، وأن الاعتداء عليها قد يقع في مرحلة الجمع، أو التخزين، أو النقل، أو التحليل، أو  

 من خلال قانون حماية خصوصية 
ا
 مهما

ا
تكفي القواعد التقليدية وحدها لمواجهة المخاطر الرقمية، وقد قدم المشرع القطري أساسا

 .البيانات البخصية وقانون مكافحة الجرائم الإلكترونية وقانون العقوبات

ينظم حقوق    2016لسنة    13وتبين أن المنظومة القطرية تجمع بين حماية إدارية وقائية وحماية جنائية مباشرة، فالقانون رقم  

الدخول غير المشروع والاعتراض والتنصت    2014لسنة    14صاحب البيانات والتزامات المراقب والمعالج، بينما يواجه القانون رقم  

والاستيلاء والاحتيال  الأسرار    والنشر  مجال  في  الحماية  العقوبات  قانون  ويكمل  الإلكتروني،  التعامل  بطاقات  بيانات  على 

 لمواجهة التسريبات الواسعة والذكاء الاصطناعي والاعتداءات الآلية
ا
 .والخصوصية، إلا أن تحديث التشريع يظل ضروريا

 ال تائج والتوصيات 

 نتائج البحث: 

وفر المشرع القطري حماية جنائية جيدة للبيانات البخصية من خلال تعدد النصوص وتكامل قانون حماية البيانات مع   .1

 .قانون مكافحة الجرائم الإلكترونية وقانون العقوبات

الجرائم الإلكترونية رقم   .2 الدخول غير المشروع    2014لسنة    14يظل قانون مكافحة  الجنائي الأهم في مواجهة  القانون 

 .والاعتراض والتنصت والنسخ والإفشاء والنشر والاستيلاء الإلكتروني

قابل   .3 ببخص  ربطها  يمكن  التي  والبيانات  المتداولة  والبيانات  الحساسة  البيانات  لتشمل  القانونية  الحماية  تتسع 

 .للتحديد، ولا تقتصر على الأسرار التقليدية

تتطلب جرائم البيانات إثبات الركن المادي والركن المعنوي وحدود الإذن والعلاقة السبلية، ولا يكفي وجود البيانات في   .4

 .جهاز المتهم وحده لإثبات جميع عناصر الجريمة

 عند تقدير التشديد بسلب إساءة استعمال   .5
ا
 خاصا

ا
تستحق صفة الموظف العام أو القائم على معالجة البيانات اهتماما

 .الثقة أو النفاذ الوظيفي

 متكاملة، ويظل الفصل بين الدور الفني   .6
ا
تؤدي النيابة العامة والجهة المختصة بوزارة الداخلية وجهاز أمن المعلومات أدوارا

 .والدور القضائي ضمانة للشرعية

 :توصيات البحث

تشديد العقوبات في حالات التسريب الجماعي وبيع قواعد البيانات والاعتداء على البيانات الحساسة، مع التمييز بين   .1

 .القصد الاحتيالي والإهمال المهني

الإلكترونية والبيانات البخصية، وتزويدها بقضاة وخبراء قادرين على فهم  إنشاء دوائر أو محاكم متخصصة في الجرائم   .2

 .الأدلة التقنية

 لمسؤولية التسريب الناتج عن الإهمال   .3
ا
 أكثر تفصيلا

ا
تحديث قانون مكافحة الجرائم الإلكترونية بحيث يتضمن تنظيما

 .الجسيم والهجمات المؤتمتة والذكاء الاصطناعي

وا حة   .4 آجال  تحديد  مع  البيانات،  اختراق  حواد   عن  للإبلاغ  موحدة  قناة  وتطوير  المعلومات  أمن  جهاز  دور  تعزيز 

 .للاستجابة والإخطار

إلزام الجهات المعالجة بتطبيق تقييم أثر حماية البيانات قبل تشغيل الأنظمة عالية المخاطر، وإجراء اختبارات دورية   .5

 .للنفاذ والتشفير والنسخ الاحتياطي
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الأدلة   .6 موثوقية  وتقدير  الحيازة  وسلسلة  الرقمي  الفحص  على  والقضاة  القضائي  والضبم  النيابة  أعضاء  تدريب 

 .الإلكترونية
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