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 الملخص

أضحى الفضاء السيبراني ساحة نزاع غير تقليدية تهدد استقرار الأمن الدولي وتضعف منظومة السلم الجماعي المنصوص عليها في 

 جســـــــــــــيمـة بـالبنيـة التحتيـة الحيوية  
ً
ميثـاق الأمم المتحـدة. فقـد أثبتـت التجـارب الحـديثـة أن الهجمـات الســـــــــــــيبرانيـة قـد تلحق أضـــــــــــــرارا

ع الدول أمام تحديات قانونية غير مســبوقة تتعلق بمدى مشــروعية الرد العســكري وضــوابطه. كما  والاقتصــاد الوطني، وهو ما يضــ

ــــــــــــــــــــلأعمال عدوانيةل يفتح المجال أمام تفســــيرات متباينة قد  أن غياب معايير دقيقة في القانون الدولي لتوصــــيف هذه الهجمات كــــــــــــــــ

 تستل بصورة تعسفية.

 من ذلك، برزت الحاجة الماســــــة إلى تطوير قواعد قانونية واضــــــحة تواكب طبيعة الفضــــــاء الســــــيبراني، وتضــــــمن في الوقت 
ً
وانطلاقا

ذاته الالتزام بمبادىء الضـــرورة والتناســـب، وترســـخ آليات فعالة للمســـاءلة الدولية. وفي ضـــوء النتائج المتوصـــل إليها، فإن التوصــية  

ــــع    الأهم تتمثل في تطوير إطار ـــــيبرانية كأعمال عدوانية، ويضـــــ ـــ قانوني دولي متكامل يحدد المعايير القانونية للاعتراف بالهجمات السـ

 واضحة للرد المشروع، بما يكفل حماية الأمن الدولي ومنع إساءة استخدام القوة.
ً
 حدودا
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ABSTRACT 

The cyber domain has become a non-traditional arena of conflict that threatens the stability of international 

security and undermines the collective peace system stipulated in the United Nations Charter. Recent experiences 

have demonstrated that cyberattacks may cause severe damage to critical infrastructure and the national economy, 

placing states before unprecedented legal challenges concerning the legitimacy and constraints of military 

response. Moreover, the absence of precise standards in international law for characterizing such attacks as “acts 

of aggression” opens the door to divergent interpretations that may be exploited arbitrarily. 

On this basis, there has emerged an urgent need to develop clear legal rules that keep pace with the nature of the 

cyber domain, while at the same time ensuring adherence to the principles of necessity and proportionality, and 

establishing effective mechanisms for international accountability. In light of the findings reached, the most 

important recommendation is to develop a comprehensive international legal framework that defines the legal 

criteria for recognizing cyberattacks as acts of aggression and sets clear boundaries for lawful response, thereby 

safeguarding international security and preventing the misuse of force 

 

 المقدمة

 ســـــــــــــمح باســـــــــــــتخدام  
ً
 جديدا

ً
 في تكنولوجيا المعلومات والاتصـــــــــــــالات، وهو ما أوجد واقعا

ً
 هائلا

ً
شـــــــــــــهد العالم في العقود الأخيرة تطورا

الفضـــــــــاء الســـــــــيبراني كأداة فعالة في ال زاعات بين الدول، ولم تعد الهجمات الســـــــــيبرانية مجرد أعمال تخرينية معزولة أو اعتداءات  

إلى تهديدات اســــــتراتيجية تطال البن  التحتية الحيوية للدول، مثل شــــــبكات الطاقة، والمنشــــــ ت النووية،   محدودة الأثر، بل تحولت

والأنظمة المالية، وشــبكات الاتصــالات. وقد برزت حوادث عملية على هذا التحول، مثل الهجوم الذي طال البرنامج النووي الإيراني  

ـــــنتل، والهجوم المعر  ــتكسـ ـــ ــادية عالمية واســــــعة النطاق،  عبر البرمجية الخبيثةل سـ  اقتصــــ
ً
ــرارا وف باســــــمل نوت بيتيال الذي خلف أضــــ

 لتؤكد أن الفضاء السيبراني أصبح ساحة مواجهة حقيقية تؤثر في استقرار النظام الدولي.

أمام هذا الواقع، يثور التســــاىل الجوهري حول مدى انطباق أحكام ميثاق الأمم المتحدة، ولا ســــيما تلك المتعلقة بحظر اســــتخدام  

ـــــين، على  ـــ ـــــوص عليـه في المـادة الحـاديـة والخمســـــ ـــ ـــــرعي المنصـــــ ـــ القوة الوردة في المـادة الثـانيـة من الفقرة الرا عـة، والحق في الـدفـاع الشـــــ

يمكن اعتبار الهجوم الســـيبراني، الذي قد يتســـنب في تعطيل منشـــأة كربائية و شـــل نظام مالي أو إحداث    الهجمات الســـيبرانية. فهل
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؟ أم أن مثل هذه الهجمات تبقى دون العتبة  
ً
 مشـــروعا

ً
 عســـكريا

ً
 للقوة على نحو يســـتدعي ردا

ً
أضـــرار اقتصـــادية جســـيمة، اســـتخداما

ل وفق المفهوم التقليدي الذي استقر عليه القضاء الدولي؟ 
ً
 مسلحا

ً
 اللازمة لاعتبارهال نجوما

ــــاف الهجوم  ـــ ــــيبراني كي يرتقي إلى مصـــــ ـــ ــــدةلأو لالخطورةل، الذي يجب أن يبلغه الفعل الســـــ ـــ أن الجدل الفقصي يتركز على معيارل الشـــــ

المسـلح، وهو المعيار الذي أشـار إليه القضـاء الدولي في قضـايا سـابقة تتعلق باسـتخدام القوة التقليدية. بيد أن خصـوصـية الفضـاء 

ـــــمح بإحداث ـــــيبراني، الذي يسـ أضــــــرار جســــــيمة من دون إطلاق رصــــــاصــــــة واحدة أو ســــــقوط ضــــــحايا مباشــــــرين، تجعل مســــــألة    السـ

.
ً
 التكييف القانوني أكأر تعقيدا

وقد حاولت  عي المبادرات الأكاديمية والعملية، مثلل دليل تالينل الصــــــــــادر عن مجموعة من الخبراء الدوليين، تقديم إرشــــــــــادات  

لتطبيق قواعد القانون الدولي على الفضــــــاء الســــــيبراني. غير أن هذه الجهود، على أهميتها، تظل ذات طبيعة تفســــــيرية وغير ملزمة،  

ـــــة إل ـــ ى بلورة توافق دولي حول المعايير القانونية الضـــــــــــــابطة لردود الأفعال على الهجمات الســـــــــــــيبرانية، ولا  وهو ما يبقي الحاجة ماســـــ

 سيما في مسألة مشروعية اللجوء إلى القوة العسكرية كوسيلة ردع أو انتقام.

 مشكلة الدراسة: 

تتمثل مشـــــــــكلة هذه الدراســـــــــة في غياب التحديد الدقيق لموقع الهجمات الســـــــــيبرانية ضـــــــــمن إطار قواعد القانون الدولي العام، ولا  

ــيما ما يتصـــل بمبدأ حظر اســـتخدام القوة وحق الدفاع الشـــرعي المنصـــوص عليهما في ميثاق الأمم المتحدة. فالتطور التكنولوجي  سـ

 من التهديدات
ً
 جديدا

ً
 على إحداث أضــــــــــرار جســــــــــيمة بالبن  التحتية الحيوية للدول، دون أن يصــــــــــاحبه بالضــــــــــرورة   أفرز نمطا

ً
قادرا

اسـتخدام الوسـائل العسـكرية التقليدية أو وقوع خسـائر  شـرية مباشـرة. هذا الواقع أوجد حالة من الغموي القانوني حول ما إذا  

 
ً
 عن النفس.  كانت الهجمات الســيبرانية، بمختلف صــورها، يمكن أن تعتبرل نجوما

ً
ل يبرر اللجوء إلى القوة العســكرية دفاعا

ً
 مســلحا

ــــافية   ـــ ــــكاليات إضـ ـــ ــــناد الأفعال إلى دولة معينة على وجه اليقين، تثير إشـ ـــ ــــعوبة إسـ ـــ ــــيبراني، وصـ ـــ ــــاء السـ ـــ كما أن الطبيعة الخفية للفضـ

ة رئيســـية مفادها: إلى أي مدى   شـــأن شـــروط المســـؤولية الدولية ومعايير التناســـب والضـــرورة. ومن ثم، تطرح هذه الدراســـة إشـــكالي

 في ضـــوء أحكام القانون الدولي القائم، أم أن الأمر يســـتدعي تطوير 
ً
يمكن اعتبار الرد العســـكري على الهجمات الســـيبرانية مشـــروعا

  ؟  إطار قانوني خاص بالفضاء السيبراني

 أهمية الدراسة:

تنبع أهمية هذه الدراسة من كونها تسذى إلى توضيح المركز القانوني للهجمات السيبرانية في ضوء ميثاق الأمم المتحدة، بما يساهم  

في ســـد الفراغ التشـــريذي القائم في هذا المجال. كما تكمن أهميتها في إبراز حدود مشـــروعية الرد العســـكري على مثل هذه الهجمات،  

ن متطلبات الأمن الدولي واحترام مبادىء الشـــــــــرعية الدولية. وتزداد قيمة الدراســـــــــة لارتباطها المباشـــــــــر بواقع بما يضـــــــــمن التوازن بي

 ال زاعات المعاصرة، وما تفرضه من ضرورة وضع معايير دقيقة تحكم سلوي الدول في الفضاء السيبراني.

 أهداف الدراسة:

ـــــرعي على الهجمــات   .1 ـــ ـــــتخــدام القوة وحق الــدفــاع الشـــــ ـــ بيــان مــدى انطبــاق أحكــام ميثــاق الأمم المتحــدة المتعلقــة بحظر اســـــ

 السيبرانية.

 تحليل الشروط الموضوعية والإجرائية لمشروعية الرد العسكري على الهجمات السيبرانية في إطار قواعد القانون الدولي. .2

 تحديد أوجه القصور في القواعد القائمة واقتراح معايير قانونية تراعي خصوصية الفضاء السيبراني. .3

 لتنظيم سلوي الدول في المجال السيبراني. .4
ً
 المساهمة في تعزيز الجهود الدولية الرامية إلى بلورة إطار قانوني أكأر وضوحا

 

 الكلمات الافتتاحية:
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الهجمات الســـــــــــيبرانية: أفعال عدائية رقمية تســـــــــــتهدف أنظمة أو بنيات تحتية لدولة بهدف إحداث ضـــــــــــرر أو تعطيل، قد  −

.يعتبر 
ً
 اعتداءً دوليا

 لقواعد حق الدفاع الشـرعي   −
ً
الرد العسـكري: اسـتخدام القوة المسـلحة من قبل الدولة ضـد عدوان أو نجوم سـيبراني وفقا

 في القانون الدولي.

 مادية أو تعطيلات جســــيمة على الدولة، ويســــتدعي حق الدفاع المشــــروع   −
ً
الهجوم المســــلح: أي عمل عدواني يحدث أضــــرارا

 وفق ميثاق الأمم المتحدة.

، بما يراعي مبدأ   −
ً
ــيبرانيا  أو سـ

ً
ــلح، ســـواء كان تقليديا ــها لهجوم مسـ ــها عند تعرضـ الدفاع الشـــرعي: حق الدولة في حماية نفسـ

 الضرورة والتناسب.

 أسئلة الدراسة:

 وفق أحكام ميثاق الأمم المتحدة؟ .1
ً
 الى أي مدى يعد الرد العسكري على الهجمات السيبرانية مشروعا

 ما المعايير القانونية التي تحدد ما إذا كانت الهجمة السيبرانية تصنف كهجوم مسلح يبرر الدفاع الشرعي للدولة؟ .2

 كيف يمكن إثبات مسؤولية الدولة أو تحديد الجهة المنفذة للهجمات السيبرانية وفق قواعد القانون الدولي؟ .3

 ما حدود مبدأ الضرورة والتناسب في تبرير الرد العسكري على الهجمات السيبرانية في ظل القانون الدولي؟  .4

 منهج الدراسة:

 : تعتمـــد هـــذه الـــدراســـــــــــــــة على المنهج التحليلي القـــانوني لـــدراســـــــــــــــة قواعـــد القـــانون الـــدولي المتعلقـــة  بـــالردالمنهج التحليلي  −

العســـــــــكري والهجمات الســـــــــيبرانية، حيث يتم تحليل النصـــــــــوص القانونية الدولية، خاصـــــــــة أحكام ميثاق الأمم المتحدة،  

 ودراسة السوابق القضائية لتحديد مدى مشروعية الرد العسكري على الهجمات السيبرانية وفق قواعد القانون الدولي.

ــيرات الفقهاء  المنهج المقارن  − ــات الدول المختلفة وتفســــــــ ــة على المنهج المقارن من خلال مقارنة ممارســــــــ : تعتمد هذه الدراســــــــ

والهيئات الدولية  شــــأن مشــــروعية الرد العســــكري على الهجمات الســــيبرانية، بهدف اســــتخلاص المعايير القانونية الأكأر  

 مع القانون الدولي.
ً
 توافقا

 خطة الدراسة:

 تقسيم هذه الدراسة ضمن مقدمة وثلاث مباحث، وهما:

 المبحث الأول: الإطار القانوني للهجمات السيبرانية في ضوء ميثاق الأمم المتحدة.

 المطلب الأول: مفهوم الهجمات السيبرانية وخصائصها القانونية، ومدى تأثيرها على الأمن الدولي.

 المطلب الثاني: أحكام ميثاق الأمم المتحدة المتعلقة بحظر استخدام القوة وحق الدفاع الشرعي.

 المبحث الثاني: مدى مشروعية الرد العسكري على الهجمات السيبرانية .

ل يبرر الرد العسكري.
ً
 مسلحا

ً
 المطلب الأول: تحليل معايير اعتبار الهجمات السيبرانية كــلنجوما

 المطلب الثاني: شروط إثبات المسؤولية الدولية للدول المعتدية وسبل تحديد الجهة المنفذة.

 المبحث الثالث: الضواب  والمعايير القانونية لتطبيق الرد العسكري على الهجمات السيبرانية.

 المطلب الأول: مبدأ الضرورة والتناسب في الرد العسكري على الهجمات السيبرانية.

 المطلب الثاني: الحاجة إلى تطوير إطار قانوني دولي يضمن تنظيم سلوي الدول في الفضاء السيبراني وفق ميثاق الأمم المتحدة

 

 الإطار القانوني للهجمات السيبرانية في ضوء ميثاق الأمم المتحدة: المبحث الأول 
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أصــــــبح الفضــــــاء الســــــيبراني ســــــاحة جديدة للتفاعلات الدولية، حيث يمكن للدول أو الجهات غير الحكومية تنفيذ عمليات عدائية  

العمليات، المعروفة بالهجمات السـيبرانية، تتراوح في أثره بين تعطيل الخدمات    تسـتهدف البنية التحتية الحيوية للدول الأخرى.هذه

الرقمية الحيوية إلى التســــــنب في أضــــــرار اقتصــــــادية جســــــيمة، مما يثير تســــــاىلات قانونية حيوية حول مدى انطباق قواعد القانون  

 أحكام ميثاق الأمم المتحدة المتعلقة بحظر اسـتخدام  
ً
القوة وحق الدفاع الشـرعي. الهجمات السـيبرانية  ي الدولي عليها، وخصـوصـا

كـل فعـل عـدائي ينفـذ عبر شـــــــــــــبكـات المعلومـات بهـدف إلحـاق الضـــــــــــــرر بمصـــــــــــــالح دولـة أخرى أو تعطيـل بنيتهـا التحتيـة الحيويـة، ومن  

 
ً
 للقوةل أو ل نجومـا

ً
ل وفق   النـاحيـة القـانونيـة يثير هـذا التعريف ســـــــــــــؤال مـدى إمكـانيـة اعتبـار هـذه الهجمـاتل اســـــــــــــتخـدامـا

ً
مســـــــــــــلحـا

 القانون الدولي؟

 مقارة بالهجمات التقليدية، إذ يمكن  
ً
ويشـــــــــــير الفقه القانوني إلى أن طبيعة الفضـــــــــــاء الســـــــــــيبراني تجعل تقييم الضـــــــــــرر أكأر تعقيدا

ــائر  شـــــــــــــريـة مبـاشـــــــــــــرة، ممـا يضـــــــــــــعف من إمكـانيـة تطبيق المعـايير التقليـديـة للقـانون الـدولي على هـذه   تنفيـذ نجوم دون وقوع خســـــــــــ

ـــــتخــدام القوة في العلاقــات الــدوليــة، فيمــا تتيح  الحــالات. يني ميثــاق الأمم المتحــدة   ـــ في المــادة الثــانيــة الفقرة الرا عــة على حظر اســـــ

( للدول ممارســـــة حق الدفاع الشـــــرعي عند تعرضـــــها لهجوم مســـــلح. تطبيق هذه الأحكام على الهجمات الســـــيبرانية يشـــــكل  51المادة)

 لصـــــــعوبة إثبات نســـــــبة الهجوم إلى دولة معينة
ً
، نظرا

ً
 كبيرا

ً
، وطبيعة الأضـــــــرار التي قد تكون غير مادية مباشـــــــرة، مثل تعطيل تحديا

البن  التحتيـة الرقميـة أو الاختراق الاقتصـــــــــــــادي. لـذلـك يبرز النقـا  القـانوني حول مـا إذا كـان يمكن تكييف الهجمـات الســـــــــــــيبرانية  

 (26)على أنهال نجوم مسلحل يبرر الرد العسكري.

من أبرز التحـديـات القـانونيـة تحـديـد المســـــــــــــؤوليـة الـدوليـة للـدول أو الجهـات المنفـذة للهجمـات الســـــــــــــيبرانيـة، وتقييم مـدى الضـــــــــــــرر   

النـاجم عن هـذه الهجمـات، كمـا يظـل هنـاي غموي حول معـايير الضـــــــــــــرورة والتنـاســــــــــــــب في الرد العســـــــــــــكري، إذ يتعين على الـدولـة  

تثالها لمبادىء القانون الدولي، وقد حاول الفقهاء وضـــــــــع مبادىء تفســـــــــيرية، مثل تلك الواردة  المدافعة أن توازن بين حماية أمنها وام

في ل دليل تالينل، لتوضــــــــــــيح كيفية تطبيق قواعد القانون الدولي في ســــــــــــياق الهجمات الســــــــــــيبرانية، لكنها تظل غير ملزمة، مما يتري  

 لتفسير الدول حسب مصالحها .
ً
  (27)المجال واسعا

 وعلية سأقوم بتقسيم هذا المبحث إلى مطلبين وهما:

 المطلب الأول: تعريف الهجمات السيبرانية وخصائصها القانونية ومدى تأثيرها على الأمن الدولي.

 المطلب الثاني: أحكام ميثاق الأمم المتحدة المتعلقة بحظر استخدام القوة وحق الدفاع الشرعي في ضوء الهجمات السيبرانية. 

 تعريف الهجمات السيبرانية وخصائصها القانونية ومدى تأثيرها على الأمن الدولي  المطلب الأول :

 لتطور التكنولوجيــا واعتمــاد الــدول على 
ً
تعــد الهجمــات الســـــــــــــيبرانيــة من أبرز التحــديــات الحــديثــة التي تواجــه القــانون الــدولي، نظرا

 البنية التحتية الرقمية في جميع القطاعات الحيوية، بما في ذلك الدفاع والطاقة والمواصلات والاتصالات المالية.  

 جســيمة  
ً
ووفق الفقه القانوني، يمكن تصــنيف الهجمات الســيبرانية التي تتســنب في تعطيل البن  التحتية الحيوية أو تســنب أضــرارا

 في منطقـة قـانونيـة 
ً
على أنهـا أعمـال قـد تنـدرج تحـت خـانـةل اســـــــــــــتخـدام القوةل أو ل نجوم مســـــــــــــلحل، بينمـا تظـل الهجمـات الأقـل تـأثيرا

 ال
ً
     (28)رد العسكري، ما يثير إشكالية تطبيق القانون الدولي على هذه الظواهر الحديثة.رمادية لا تحفز تلقائيا

 تتميز الهجمات السيبرانية  عدة خصائي قانونية تميزها عن الجرائم الإلكترونية التقليدية للهجوم، و ي كالتالي: 

 
ً
 ما ينفذ الهجوم من خلال شــــــــبكات متداخلة أو من خلال أطراف غير حكومية، مما يزيد   -أولا

ً
صــــــــعوبة تحديد المســــــــؤولية: إذ غالبا

 صعوبة إثبات ارتباط الهجوم بدولة  عينها.

 
 . 56-34،ص 2020محمد، عبد الله فوزي، القانون الدولي وحق الدفاع الشرعي في ظل التهديدات السيبرانية، دار النهضة العربية، )26(
 . 110-77، ص 2019الخطاب، سامي، الهجمات السيبرانية ومسؤولية الدول في القانون الدولي، مركز دراسات الأمن الدولي،  (27)
 . 1753-1750،ص 2025رمضان، السيد أحمد، مواجهة الهجمات السيبرانية في ضوء أحكام القانون الدولي، مجلة العلوم القانونية والاقتصادية،  (28)
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ً
القدرة على التســـــــنب بأضـــــــرار غير مباشـــــــرة للمدنيين: حيث يمكن أن تؤدي الهجمات إلى تعطيل خدمات حيوية مثل الكهرباء   -ثانيا

ــاني التي   ــاىلات حول تطبيق قواعد القانون الدولي الإنســــ ــر لثفراد، ما يثير تســــ ــتهداف مباشــــ والمياه والنقل، دون أن يكون هناي اســــ

 العسكرية والأهداف المدنية. تلزم بالتمييز بين الأهداف

 
ً
التـأثير العـابر للحـدود: إذ يمكن للهجوم الرقمي أن ينتشـــــــــــــر  ســـــــــــــرعـة عبر الحـدود الـدوليـة، ممـا يعقـد من مســـــــــــــؤوليـة الـدولـة   -ثـالثـا

 المعتدية ويثير الحاجة لتنسيق دولي لتحديد المسؤولية ومكافحة الهجمات العابرة للحدود.

 
ً
الســـــرعة العالية والقدرة على التكرار: ما يجعل من الصـــــعب التصـــــدي لها باســـــتخدام الوســـــائل التقليدية للرد العســـــكري أو    -را عا

 القانوني.

يشـــــكل تأثير الهجمات الســـــيبرانية على الأمن الدولي أحد أهم الدوافع القانونية لدراســـــة هذا الموضـــــوع، فقد أظهرت أحداث عالمية  

 مالية  
ً
عديدة، مثل نجوم البرمجية الخبيثةل ســــــــتكســــــــنتل على المنشــــــــ ت النووية الإيرانية، وأزمةل نوت بيتيال التي ســــــــبنت أضــــــــرارا

، أن الهجمات
ً
الســيبرانية قد تتســنب في تعطيل الأنشــطة الاقتصــادية الحيوية للدول، وتعري اســتقرارها الســيادـ ي    جســيمة عالميا

والاقتصــادي للخطر، وهو ما يضــع القانون الدولي أمام تحد كبير لتحديد نطاق مشــروعية الرد العســكري وحقوق الدفاع الشــرعي  

 للدول المتضررة.   

في ضــــوء ذلك، يحاول القانون الدولي خاصــــة أحكام ميثاق الأمم المتحدة، وضــــع إطار يوازن بين حماية الأمن الدولي وحق الدولة في 

الدفاع عن نفســـــــــــــها، وبين الالتزام بمبادىء القانون الدولي الإنســـــــــــــاني، ومع ذلك تبقى الحاجة ماســـــــــــــة لتطوير قواعد قانونية أكأر  

 لتغطية الفضاء ال
ً
 (29)سيبراني.تحديدا

 لثمن الدولي، ويجب التعامل معها ضــــــــمن الإطار القانوني الواضــــــــح لميثاق الأمم  
ً
 حقيقيا

ً
أرى أن الهجمات الســــــــيبرانية تمثل تهديدا

ــائصـــــــــــــهـا غير المـاديـة، ومن الضـــــــــــــروري تطوير معـايير دقيقـة لتحـديـد مت  يرةى الفعـل   المتحـدة، مع مراعـة طبيعتهـا الخـاصـــــــــــــة وخصـــــــــــ

 لذي يبرر الرد.السيبراني إلى مستوى العدوان ا

أحكلللام ميثلللاق الأمم المتحلللدة المتعلقلللة بحظر اسللللللللللللتشلللدام القوة وحق اللللدفلللاع الشللللللللللللر ي في  ضللللللللللللوء الهجملللات  :   لمطللللب الثلللانيا

 السيبرانية

( على 4/2يكرس ميثاق الأمم المتحدة مبدأ حظر اســـتخدام القوة كأحد أهم القواعد الآمرة في القانون الدولي، حيث نصـــت المادة ) 

التزام جميع الأعضــاء بالامتناع عن التهديد أو اســتخدام القوة ضــد الســلامة الإقليمية أو الاســتقلال الســيادــ ي لأي دولة. ويعد هذا  

ــــــــــاس في ال ـــــلم والأمن الـــدوليين ومنع الانزلاق نحو ال زعـــات  الني  جر الأســـــ ـــ نظـــام القـــانوني الـــدولي الهـــادف إلى الحفـــام على الســـــ

   (30)المسلحة.

 في المادة)
ً
(، التي أقرت بحق الدول في الدفاع الشــــــــــــرعي الفردي أو  51ورغم هذا الحظر الصــــــــــــارم، فقد أتاح الميثاق اســــــــــــتثناءً وحيدا

 مع  جم العدوان، وألا يســـتخدم هذا الحق لتجاوز    " هجوم مسلللل "،الجماعي عند وقوع 
ً
 ومتناســـبا

ً
شـــريطة أن يكون الرد ضـــروريا

 (31)صلاحيات مجلس الأمن في حفظ السلم والأمن الدوليين.

وقـد أكـدت محكمـة العـدل الـدوليـة في قضـــــــــــــيـة نيكـاراغوا ضــــــــــــــد الولايـات المتحـدة أن هـذا الحق لا يمـارس إلا في مواجهـة أفعـال تبلغ 

 لتحديد مت  يتحقق هذا الوصف.
ً
 موضوعيا

ً
   (32)درجة ل الهجوم المسلحل، وهو ما يستلزم معيارا

وعند إســـــــــقاط هذه القواعد على التهديدات الحديثة، تبرز إشـــــــــكالية الهجمات الســـــــــيبرانية التي قد تؤدي إلى نتائج كارثية من حيث  

أن معيار التكييف لا يرتب  بوسيلة العدوان،   2.0تعطيل البنية التحتية الحيوية أو الإضرار بالأمن القومي، حيث يرى دليل تالين  

 
 .   113-111الخطاب، سامي، الهجمات السيبرانية ومسؤولية الدول في القانون الدولي، مرجع سابق، ص  (29)
 (.2/ 4، المادة)1945راجع ميثاق الأمم المتحدة،  (30)
 . 114-103، ص 2020عبدالله، حسام، الرد العسكري والهجمات السيبرانية في القانون الدولي، دار النهضة العربية، القاهرة،  (31)
 راجع احكام محكمة العدل الولية. (32)
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ودنما بالآثار المترتبة عليه. فإذا بلغت هذه الآثار مســــــــتوى الخســــــــائر المادية أو النشــــــــرية المماثلة للهجمات المســــــــلحة التقليدية، جاز  

 للمادة)
ً
      (33)(.51تفعيل حق الدفاع الشرعي وفقا

وبذلك، يظل ميثاق الأمم المتحدة المرجعية الأســـاســـية لتحديد مشـــروعية الرد على الهجمات الســـيبرانية. فالقاعدة العامة تقتيـــ ي  

ـــــتثنـاء الوحيـد ـــ ـــــمح الاســـــ ـــ ـــــتخـدام القوة، بينمـا يســـــ ـــ ـــــرعي -حظر اســـــ ـــ  بمبـادىء  -أي الـدفـاع الشـــــ
ً
بـالرد العســـــــــــــكري، على أن يكون مقيـدا

        (34)ني الصحيح، بما يمنع التذرع بالهجمات السيبرانية كذريعة لاستخدام غير مشروع للقوة.الضرورة، التناسب، والإسناد القانو 

 يختلف عن العدوان التقليدي في 
ً
 مســــــتحدثا

ً
يتخــــــح من دراســــــة الإطار القانوني للهجمات الســــــيبرانية أن هذه الأفعال تمثل تهديدا

 مادية ومعنوية شــــــــــديدة على الأمن الدولي، وقد أظهر الفقه أن التعامل مع  
ً
ــائل وطريقة التنفيذ، لكنه قد يحقق آثارا طبيعة الوســــــــ

ــيبرانية يتطلب ـــــ ـــ فهم خصـــــــــــائصـــــــــــها القانونية الدقيقة، بما في ذلك صـــــــــــعوبة الإســـــــــــناد، والعبور عبر الحدود، وتأثيرها  الهجمات السـ

ـــــتخـدام القوة والمـادة)4/2الاســـــــــــــتراتيجي، كمـا أكـدت دراســـــــــــــة أحكـام ميثـاق الأمم المتحـدة، خـاصـــــــــــــة المـادة) ـــ ( 51( المتعلقـة بحظر اســـــ

 ع
ً
 للتعامل مع هذه الهجمات، شــــــــريطة مراعاة مبادىء الضــــــــرورة  الخاصــــــــة بحق الدفاع الشــــــــرعي، أن القانون الدولي يوفر إطارا

ً
اما

والتناســـــــب وتحديد  جم الأضـــــــرار وتقييم القصـــــــد، ويعكس هذا الإطار ضـــــــرورة الجمع بين حماية ســـــــيادة الدولة ومنع التصـــــــعيد 

 (35).العسكري غير المبرر، بما يضمن استقرار السلم والأمن الدوليين في ظل التحديات السيبرانية الحديثة

 ضــــــــــمن ميثاق الأمم المتحدة يحدد 
ً
 واضــــــــــحا

ً
 قانونيا

ً
 لثمن الدولي، وتتطلب إطارا

ً
 حقيقيا

ً
أرى أن الهجمات الســــــــــيبرانية تمثل تهديدا

شــــــروط الرد ومبادىء الدفاع الشــــــرعي. التحدي الأكبر يكمن في إثبات الإســــــناد وقياس جســــــامة الضــــــرر، ما يســــــتلزم تطوير معايير  

 شرعي دون الإخلال بالسلم والأمن الدوليين.دقيقة لتطبيق حق الدفاع ال

 

 المبحث الثاني : مدى مشروعية الرد العسكر  على الهجمات السيبرانية

 في الفقه والقضــــــــاء الدوليين، وذلك لحداثة هذه  
ً
 واســــــــعا

ً
يثير موضــــــــوع مشــــــــروعية الرد العســــــــكري على الهجمات الســــــــيبرانية جدلا

الظاهرة وتداخلها مع المبادىء التقليدية للقانون الدولي، فالميثاق الأممي أردـــــــــ   قاعدة عامة تتمثل في حظر اســـــــــتخدام القوة وفق 

، ومن ثم فإن أي رد عسكري على نجوم  (36)(51فق  حالة الدفاع الشرعي المنصوص عليها في المادة) (، واستثن  من ذلك4/2المادة)

سيبراني يجب أن يقيم في ضوء هذين النصين، بحيث يتحدد ما إذا كان الهجوم السيبراني يرةى إلى مستوى ل الهجوم المسلحل الذي  

 يبرر اللجوء إلى القوة.

 لثنظمة أو سـرقة بيانات لا تكفي لتفعيل المادة)
ً
 محدودا

ً
(، 51يرى الفقه الدولي أن مجرد الهجمات الإلكترونية التي تسـنب تعطيلا

بل لا بد أن تكون آثارها جســــيمة تعادل في خطورتها النتائج المترتبة على الهجمات العســــكرية التقليدية، مثل تدمير منشــــ ت حيوية 

     (37)ة التحتية أو التسنب بخسائر  شرية.أو الإضرار بالبني

الذي ني على أن معيارل شــــــــــدة الضــــــــــررل هو الأســــــــــاس في التكييف القانوني للهجوم الســــــــــيبراني   2.0ويؤكد هذا الاتجاه دليل تالين

 كعدوان مسلح، بصرف النظر عن الوسيلة المستخدمة.

أما من الناحية العملية، فإن مشــــروعية الرد العســــكري على الهجوم الســــيبراني ترتب   عدة ضــــواب ، أهمها الضــــرورة والتناســــب.  

ــناد القانوني  ــد العدوان، كما يتعين أن يكون الإســــ ــنيل الوحيد لدرء الخطر، وألا يتجاوز القدر اللازم لصــــ فالرد يجب أن يكون الســــ

 
 )33(Schmitt, Michael N. (Ed.), Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations,Cambridge University Press,2017,pp.65-70 .                                                               

 . 148-140،ص 2021سالم، محمد، الالتزامات الدولية للدول في مواجهة الهجمات السيبرانية، دار الإبداع للنشر، القاهرة، مصر،  (34)
 اللجنة الدولية للصيب الأحمرل الهجمات السيبرانية في ضوء القانون الدولي الإنساني .  (35)
 (. 4/2( ووالمادة)51راجع ميثاق الأمم المتحدة، المادة)  (36)
 .74-72محمد، عبد الله فوزي، القانون الدولي وحق الدفاع الشرعي في ظل التهديدات السيبرانية، مرجع سابق، ص   (37)
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، بحيث تثنت مســؤولية الدولة المعتدية  شــكل لا لنس فيه، إذ إن الغموي في مســألة الإســناد قد يؤدي إلى تصــعيد 
ً
للهجوم واضــحا

        (38)غير مشروع أو إلى تحميل دولة غير مسؤولة نتائج عدوان لم ترتكبه.

 على ما ســــــــبق، فإن مشــــــــروعية الرد العســــــــكري على الهجمات الســــــــيبرانية ليســــــــت مطلقة، ودنما مشــــــــروطة بمدى تحقق  
ً
وتأســــــــيســــــــا

 للمــادة )
ً
( من الميثــاق، مع مراعــاة القواعــد العــامــة للقــانون الــدولي، وهــذا يفري على المجتمع  51عنــاصـــــــــــــرل الهجوم المســـــــــــــلحل وفقــا

 لتحدي
ً
، بما يمنع إسـاءة اسـتخدام القوة تحت ذريعة مواجهة  الدولي تطوير معايير أكأر وضـوحا

ً
د مت  يكون الرد العسـكري مشـروعا

   (39)الهجمات السيبرانية.

 وعليه سأقوم بتقسيم هذا المبحث إلى مطلبين كالتالي:

ل يبرر الرد العسكري. 
ً
 مسلحا

ً
 المطلب الأول: تحليل معايير اعتبار الهجمات السيبرانية كــلنجوما

 المطلب الثاني: شروط إثبات المسؤولية الدولية للدول المعتدية وسبل تحديد الجهة المنفذة.

" يبرر الرد العسكر  
ً
 مسلحا

ً
 المطلب الأول : تحليل معايير اعتبار الهجمات السيبرانية كلل"هجوما

ل بالمعن  المقصــــــود في المادة )
ً
ــلحا  مســــ

ً
ــيبرانيةل نجوما ــاىل حول مدى إمكانية اعتبار الهجمات الســــ ( من الميثاق إحدى  51يمثل التســــ

  4/2أبرز الإشــــــــكاليات القانونية المعاصــــــــرة. فالميثاق، ودن كان قد حظر اســــــــتخدام القوة في المادة)
ً
 محددا

ً
(، إلا أنه لم يضــــــــع تعريفا

ــلح، تا ـــ ــية نيكاراغوا ضــــــــــد  للهجوم المســـــ ــائي. وقد أســــــــــهمت محكمة العدل الدولية في قضــــــــ ــير الفقصي والقضــــــــ  هذا المفهوم للتفســــــــ
ً
ركا

ــامـة تميزهـا عن صـــــــــــــور    تبلغ درجـة من الجســـــــــــ
ً
الولايـات المتحـدة في صـــــــــــــيـاغـة هـذا المفهوم، مؤكـدة أن الهجوم المســـــــــــــلح يتطلـب أفعـالا

 الاستخدام غير الجسيم للقوة.

ـــتناد إليها. فقد  ـــــ ـــ ــــــــمن هذا الإطار، برزت الحاجة إلى تحديد معايير دقيقة يمكن الاسـ ـــ ــــــــيبرانية ضـ ـــ وعند محاولة تكييف الهجمات السـ

 تماثل نتائج 
ً
ذهب جانب من الفقه إلى أن معيار شــــــــــدة الضــــــــــرر هو الأســــــــــاس، بحيث لا يعتد بأي نجوم ســــــــــيبراني إلا إذا خلف آثارا

سـنيل المثال فإن اختراق شـبكة الكهرباء الوطنية لدولة ما وتسـنبه في شـلل كامل للبنية التحتية    اسـتخدام الأسـلحة التقليدية، على

ل بالمعن  القانوني.
ً
 مسلحا

ً
 (40)الحيوية أو سقوط ضحايا يمكن أن يعتبرل نجوما

 بنية عدائية  
ً
تستهدف تقويي كما يضاف إلى ذلك معيار القصد والغري، حيث لا يكفي وقوع الهجوم، بل يجب أن يكون مدفوعا

ســــيادة الدولة أو تهديد أمنها القومي، إذ إن العديد من الهجمات الإلكترونية قد تقع بدافع التجســــس أو ســــرقة المعلومات دون أن  

 ترةى إلى مستوى العدوان المسلح.

 معيار الإســـناد إلى دولة، وهو من أعقد المعايير في البيئة الســـيبرانية. فإثبات أن الهجوم تم بواســـطة دولة أو بمســـاندتها  
ً
ــا ويبرز أيضـ

 يبرر الرد العســــــــــــكري، ذلك أن الطا ع المجهول للفضــــــــــــاء الســــــــــــيبراني يتيح  
ً
 مســــــــــــلحا

ً
 لاعتباره نجوما

ً
 جوهريا

ً
المباشــــــــــــرة، يعد شــــــــــــرطا

نفيذ عمليات معقدة قد تنســـــــب خطأ إلى دول، مما يجعل مســـــــألة الإســـــــناد عرضـــــــة للتســـــــييس، وقد أوضـــــــحت  لجماعات أو أفراد ت

محكمة العدل الدولية في قضــــــــــية البوســــــــــنة ضــــــــــد صــــــــــربيا أن مجرد الدعم غير الكافي لا يرتقي لاعتبار الدولة مســــــــــؤولة عن نجوم  

 (41)مسلح، بل يجب يثنت وجود سيطرة فعلية.

ـــــيلـة بل على الأثر. فإذا أحدث    2.0كمـا يؤكد دليـل تالين   ـــ على معيـار النتـائج الممـاثلـة، أي أن الحكم على الهجوم لا يتوقف على الوســـــ

     (42)الهجوم السيبراني نتائج مدمرة تقارن بالقصف أو التدمير العسكري التقليدي، فإن القانون الدولي يعامله كهجوم مسلح.

 
)38(Hill ,Jonathan E. Cyber Operations and the Use of Force under the UN Charter, Oxford University Press, 2018, PP.110-145      

 . 65، ص 2022يوسف، نوال، السيطرة على الفضاء السيبراني بين القانون الدولي والأمن الدولي، مكتبة الجامعة الحديثة، الرياي،  (39)
 .  67-66، ص 2021عبد الكريم، أمل، الهجمات السيبرانية في القانون الدولي، رسالة ماجستير، كلية القانون، جامعة  غداد، ( 40)
 . 142، ص 2020أحمد، هبة، المسؤولية الدولية عن الهجمات السيبرانية، رسالة دكتوراة، كلية الحقوق، جامعة القاهرة،  (41)

 )42(Michael N. Schmitt (ed), Tallinn Manual 2.0 on the lnternational Law Applicable to Cyber Operations, Cambridge University Press, 

2017                                                                                                                    . 
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وبالنظر إلى هذه المعايير مجتمعة، يتخــــح أن التوســــع في وصــــف أي نجوم ســــيبراني بأنه ل نجوم مســــلحل قد يؤدي إلى تقويي مبدأ  

 في الحالات التي تحقق  
ً
حظر اســــــــتخدام القوة المنصــــــــوص عليه في ميثاق الأمم المتحدة. لذا ينبغي أن يظل هذا الوصــــــــف محصــــــــورا

، يهدد الأمن والســـلم ا
ً
 جســـيما

ً
لدوليين بصـــورة ملموســـة، مع ضـــرورة إثبات القصـــد العدائي والإســـناد القانوني  شـــكل لا يقبل  ضـــررا

، ســـــواء عبر الاجتهاد القضـــــائي أو من خلال اتفاقيات دولية جديدة، لضـــــمان  
ً
الشـــــك، وهو ما يســـــتدعي تطوير معايير أكأر تفصـــــيلا

 (43)القوة في العلاقات الدولية. التوازن بين حق الدول في الدفاع الشرعي وضرورة منع إساءة استخدام

وترى الباحثة أن تكييف الهجمات الســـيبرانية كهجوم مســـلح لا يجوز أن يبن  على الوســـيلة المســـتخدمة، ودنما على جســـامة النتائج  

المحققة، مع ضــــرورة توافر القصــــد العدائي والإســــناد الواضــــح إلى دولة، حت  لا يســــتغل هذا المفهوم لتبرير اســــتخدام غير مشــــروع  

 للقوة.

 

 شروط إثبات المسؤولية الدولية للدول المعتدية وسبل تحديد الجهة المنفذة المطلب الثاني :

   
ً
تعد مســــألة إثبات المســــؤولية الدولية في مجال الهجمات الســــيبرانية من أعقد القضــــايا في القانون الدولي المعاصــــر، نظرا

ــأ   للطبيعة التقنية المعقدة لهذه العمليات، وما يكتنفها من صـــــعوبة في تحديد الفاعل الحقيقي. فالمســـــؤولية الدولية للدولة لا تنشـــ

ت عليهما لجنة القانون الدولي في مشـــــــروع المواد الخاصـــــــة بالمســـــــؤولية الدولية عن الأفعال غير  إلا بتوافر شـــــــرطين أســـــــاســـــــيين نصـــــــ

، وهما: إسناد الفعل إلى الدولة. ومخالفة التزام دولي قائم.
ً
 المشروعة دوليا

 
ً
شـــــــــــرط الإســـــــــــناد إلى الدولة: لا يكفي لقيام المســـــــــــؤولية الدولية مجرد وقوع نجوم ســـــــــــيبراني، بل يجب أن يثنت أن هذا الفعل    -أولا

ارتكب بواســــطة أجهزة الدولة أو تحت ســــيطرتها الفعلية، وقد قضــــت محكمة العدل الدولية في قضــــية البوســــنة ضــــد صــــربيا عام 

ــــا  2007 ـــ ندة غير كافلا لتحميل الدولة المســــــــؤولية، بل يشــــــــترط إثبات الســــــــيطرة الفعلية أو التوجيه  بأن مجرد تقديم الدعم أو المسـ

 المباشر.    

 ما تســتخدم شــبكات متعددة الجنســيات أو برمجيات انتحال الهوية، مما يجعل 
ً
، إذ غالبا

ً
وفي البيئة الســيبرانية يزداد الأمر تعقيدا

 (44)عملية التتبع الرقمي صعبة.

 
ً
 لعدة التزامات دولية، مثل الالتزام باحترام ســـــــــيادة  -ثانيا

ً
شـــــــــرط مخالفة الالتزام الدولي: أن الهجمات الســـــــــيبرانية قد تشـــــــــكل خرقا

 عن الالتزام بحظر اســــتخدام القوة. فإذا ثنت أن الهجوم أدى إلى تعطيل المرافق  
ً
الدول وعدم التدخل في شــــؤونها الداخلية، فضــــلا

 لالتزامـــات الـــدولـــة بموجـــب المـــادة)الحيويـــة أو تهـــديـــد ال
ً
ــا  واضـــــــــــــحـ

ً
ــاكـــا ــإنـــه يعـــد انتهـ ( من ميثـــاق الأمم  4/2ســـــــــــــلم والأمن الـــدوليين، فـ

 (45)المتحدة.

 
ً
ســـــــــــــبـل تحـديـد الجهـة المنفـذة: إحـدى أهم التحـديـات  ي التعرف على الجهـة المســـــــــــــؤولـة عن الهجوم، وقـد طرحـت عـدة آليـات   -ثـالثـا

 لذلك:

الأدلة التقنية الرقمية: و ي الوسائل العلمية القائمة على تتبع مصدر البيانات وتحليل الشفرات الإلكترونية، إلا أن هذه الأدلة  -1

 لإمكانية التلاعب بها.
ً
 وحدها لا تكفي لإثبات المسؤولية، نظرا

الأدلة الاســــتخبارية والســــياســــية: حيث تلجأ الدول إلى جمع المعلومات عبر أجهزة الاســــتخبارات أو التعاون مع أطراف ثالثة، غير  -2

 ما تكون سرية، مما يعيق إمكانية عرضها أمام المحاكم الدولية.
ً
 أن هذه الأدلة غالبا

الآليــات الــدوليــة الجمــاعيــة: مثــل تفعيــل دور مجلس الأمن أو إنشـــــــــــــــاء لجــان تحقيق دوليــة، وهو مــا دعــا إليــه عــدد من البــاحثين  -3

 كوسيلة لتعزيز المصداقية والشفافية.

 
)43(International Court of Justice, Nicaragua v. United States of America (Merits) , lCJ Reports, 1986,pp. 103. 

 . 98-95، ص 2021خليل، ندى، المسؤولية الدولية عن الهجمات السيبرانية، رسالة ماجستير، كلية الحقوق، جامعة بيروت العربية،   (44)
 . 145-143أحمد، هبة، المسؤولية الدولية عن الهجمات السيبرانية، مرجع سابق،ص ( 45)
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وعليه، فإن إثبات المسـؤولية الدولية في المجال السـيبراني يتطلب توافر مجموعة من الشـروط الصـارمة، أبرزها الإسـناد المباشـر إلى 

الدولة وتحقق الضرر المخالف للقانون الدولي، إلى جانب اعتماد آليات دقيقة لتحقق من هوية الجهة المنفذة. فغياب هذه المعايير  

ــــحة يفتح البا ـــ ب أمام مخاطر التســــــــييس واســــــــتخدام الادعاءات الســــــــيبرانية كذريعة للعدوان، وهو ما يتعاري مع مقاصــــــــد  الواضـ

       (46)ميثاق الأمم المتحدة في حفظ السلم والأمن الدوليين.

يتخـــــــــــح أن مشـــــــــــروعية الرد العســـــــــــكري على الهجمات الســـــــــــيبرانية تتوقف على مدى تحقق عناصـــــــــــر الهجوم المســـــــــــلح وفق المعايير  

القانونية المعتمدة، بما في ذلك جســــــامة الضــــــرر، القصــــــد العدائي، والإســــــناد الواضــــــح إلى الدولة المعتدية، ويظل الالتزام بمبادىء 

 لضـــمان مشـــر 
ً
وعية الرد ومنع الانزلاق إلى اســـتخدام القوة غير المشـــروعة، كما يبرز الحاجة إلى تطوير الضـــرورة والتناســـب أســـاســـيا

         ( 47)آليات قانونية وتقنية دقيقة لتحديد المسؤولية الدولية بدقة.

ترى الباحثة أن مشـــــــــروعية الرد العســـــــــكري على الهجمات الســـــــــيبرانية تظل مقيدة بمجموعة صـــــــــارمة من المعايير القانونية، أهمها  

 الضرورة والتناسب لضمان عدم إساءة استخدام القوة. جسامة الضرر، القصد العدائي، والإسناد الواضح، مع الالتزام بمبادىء

 المبحث الثالث : الضوابط والمعايير القانونية لتطبيق الرد العسكر  على الهجمات السيبراني

مع تزايد الهجمات الســــيبرانية واســــتهداف البنية التحتية الحيوية للدول، برزت الحاجة إلى تطوير إطار قانوني دولي واضــــح لتنظيم  

الرد العســـكري على هذه الهجمات، يعتمد هذا الإطار على مبدأين أســـاســـيين: حماية الأمن الدولي ومنع التصـــعيد غير المشـــروع، مع  

 دفاع عن نفسها وفق القانون الدولي.ضمان قدرة الدولة على ال

 
ً
تطوير إطار قانوني دولي موحد: تشــــدد الدراســــات الحديثة على ضــــرورة وجود قواعد دولية موحدة لتحديد مت  يمكن للدولة   -أولا

 الرد العسكري على الهجمات السيبرانية وما  ي حدود هذا الرد، بما يضمن الحد من التفسيرات الأحادية للقانون الدولي.

 
ً
آليـات الرقـابـة والمســــــــــــــاءلـة الـدوليـة: يشـــــــــــــير الفقـه الحـديـث إلى أهميـة تفعيـل دور المنظمـات الـدوليـة مثـل الأمم المتحـدة، لجـان   -ثـانيـا

التحقيق المسـتقلة، والوكالات المتخصـصـة في الفضـاء السـيبراني، لتقديم تقييم محايد للهجمات وتحديد المسـؤولية. وهذا يعزز من  

 (48)ويحد من استغلال الهجمات السيبرانية كذريعة للعدوان. مصداقية الرد العسكري 

 
ً
 للمخاطر، بما في  -ثالثا

ً
 مســـبقا

ً
معايير تشـــغيلية لتقييم المخاطر: ينبغي أن يتضـــمن الرد العســـكري على الهجمات الســـيبرانية تقييما

ذلك تقدير  جم الأضـــــــرار المحتملة على المدنيين، البنية التحتية الحيوية، والنظام الدولي ككل. كما يجب تحليل الأثر الســـــــيادـــــــ ي  

 ل قبل تنفيذ أي رد، لضمان توافق مع القانون الدولي والأمن الجماعي.والدبلوماد ي المحتم

 
ً
 التعـاون بين الـدول في تبـادل المعلومـات عن   -را عـا

ً
تعزيز التعـاون الـدولي وتبـادل المعلومـات: يشـــــــــــــمـل الإطـار القـانوني الفعـال أيضــــــــــــــا

ــاء الســـــــــــــيبراني، وبهـذه الطريقـة يمكن الحـد من   التهـديـدات الســـــــــــــيبرانيـة، تنســـــــــــــيق الردود، ومراقبـة تطبيق القـانون الـدولي في الفضـــــــــــ

 (49)ات السيبرانية، وتقليل فرص التصعيد، وضمان استقرار الأمن الدولي.الاستغلال الفردي للهجم

 وعليه سأقوم بتقسيم هذا المبحث إلى المطالب التالية:

 المطلب الأول: مبدأ الضرورة والتناسب في الرد العسكري على الهجمات السيبرانية.

 تنظيم سلوي الدول في الفضاء السيبراني وفق ميثاق الأمم المتحدة.المطلب الثاني: الحاجة إلى تطوير إطار قانوني دولي يضمن 

 المطلب الأول : مبدأ الضرورة والتناسب في الرد العسكر  على الهجمات السيبرانية

يشـكل مبدأ الضـرورة والتناسـب الركيزة الأسـاسـية في القانون الدولي لتقييم مشـروعية الرد العسـكري على الهجمات السـيبرانية، إذ  

 يضـــــمن قدرة الدولة على الدفاع عن نفســـــها ضـــــمن حدود القانون الدولي، مع منع الانزلاق إلى اســـــتخدام القوة  
ً
 قانونيا

ً
يحدد إطارا

 
 . 158-155،ص 2021يونس، إسراء، الهجمات السيبرانية والمسؤولية الجنائية الدولية، رسالة ماجستير، كلية الحقوق، جامعة الزقازيق،  (46)

 )47(Daniel P.V. O'Connell,The Law of  Cyber Operations in lnternational Law, Oxford University Press, 2021, pp.102 , 108 .  
 . 70-55، ص 2021عبد الحميد، ريم، القانون الدولي للعمليات السيبرانية، دار المعرفة الجامعية، القاهرة، مصر،  ( 48)
 .84-78، ص 2021عبد الرحمن، عادل، القانون الدولي للفضاء السيبراني: المبادىء والضواب ، دار الفكر العربي، القاهرة،  (49)
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 المادة)
ً
(، التي تكفل للدول حق الدفاع  51المفرطة أو غير المشــــــروعة، ويســــــتمد هذا المبدأ قوته من ميثاق الأمم المتحدة وخصــــــوصــــــا

 (50)المشروع عند التعري لهجوم مسلح، مع الالتزام بالالتزامات الدولية الأخرى.

 
ً
يشـترط مبدأ الضـرورة أن يكون الرد العسـكري الخيار الأخير  عد اسـتنفاد جميع الوسـائل السـلمية والوقائية  مبدأ الضلرورة:    -أولا

الممكنة، بما في ذلك الإجراءات الدبلوماسـية، التعاون الأمني الدولي، أو اسـتخدام الوسـائل التقنية للكشـف عن مصـدر الهجوم. في 

تشـــار وصـــعوبة تحديد مصـــدرها مما يزيد من أهمية تقييم الضـــرورة بدقة، ويجب الســـياق الســـيبراني، تتســـم الهجمات  ســـرعة الان

ـــــرار المحتملة على البنية التحتية الحيوية والأمن القومي والدولي   ـــــتهدفة، ومدى الأضـــــ مراعاة خطورة الهجوم، طبيعة الأهداف المســـــ

المقترح هو الوســـــــــــيلة الوحيدة لتحقيق الهدف المشـــــــــــروع، وأن يكون    قبل أي رد عســـــــــــكري. كما يجب التأكد من أن الرد العســـــــــــكري 

 بالقدر اللازم لمنع استمرار الهجوم دون تجاوز الحدود القانونية.
ً
  (51)محدودا

 
ً
 مع  جم الهجوم وآثاره، بحيث لا تتجاوز التدابير   -ثانيا

ً
مبدأ التناســـب: يني مبدأ التناســـب على أن يكون الرد العســـكري متناســـبا

المتخذة  جم الضـــــــــرر الناتج عن الهجوم الأصـــــــــلي، ويشـــــــــمل ذلك تقييم التأثير على المدنيين، البنية التحتية الحيوية، الاقتصـــــــــاد،  

ــــمان أن  والمجتمع، مع مراعاة الأ ـــ ــــعية، وضـ ـــ ــــتخدام القوة المفرطة أو التوسـ ـــ ــــية والدولية. ويهدف هذا المبدأ إلى منع اسـ ـــ ــــياسـ ـــ  عاد السـ

، بما يحمي حقوق الإنسان ويضمن الالتزام بالقانون الدولي.
ً
، ومتوازنا

ً
، محدودا

ً
 (52)يكون الرد قانونيا

 
ً
التطبيق العملي لمبادىء الضرورة والتناسب: يتطلب تطبيق هذين المبدأين في الهجمات السيبرانية استخدام أدوات التحليل    -ثالثا

القانونية والتقنية المتقدمة، ويشـــمل ذلك إنشـــاء فرق متخصـــصـــة لتقييم طبيعة الهجوم وأثره المحتمل، اســـتخدام الأدلة الرقمية  

، ودراســـــــة التداعيات الســـــــياســـــــية والدولية لأي رد عســـــــكري قبل تنفيذه، تســـــــاهم هذه الإجراءات في لتحديد مصـــــــدر الهجوم بدقة

، ويحمي المدنيين والبنية التحتية الحيوية، مع الحفام على الأمن الجماعي والنظام  
ً
، قانونيا

ً
، متوازنا

ً
ضـــــــمان أن يكون الرد محدودا

 )53(الدولي.

 
ً
المسـؤولية القانونية للرد العسـكري: الالتزام بالضـرورة والتناسـب يضـمن مشـروعية الرد العسـكري أمام المجتمع الدولي ويحد   -را عا

من احتمال تحميل الدولة مســــــــؤولية انتهاي القانون الدولي، كما يشــــــــجع على وضــــــــع ســــــــياســــــــات واضــــــــحة على المســــــــتويين الداخلي  

ـــــــعيد   والدولي لتنظيم الرد العســـــــــــكري في ـــ ـــــــيبراني، بما يحمي المدنيين والبنية التحتية الحيوية ويقلل من مخاطر التصـ ـــ ـــــــاء السـ ـــ الفضـ

 الدولي.

أن مبدأ الضــرورة والتناســب يشــكل الإطار القانوني الرئي ــ ي لتقييم مشــروعية الرد العســكري على الهجمات الســيبرانية، ويضــمن    

، ويحقق حمــايــة المــدنيين والبنيــة التحتيــة الحيويــة مع الحفــام على الأمن الــدولي ومنع أي  
ً
، قــانونيــا

ً
، متوازنــا

ً
أن يكون الرد محــدودا

 )54(تصعيد غير قانوني.

 لمشــــــــروعية الرد العســــــــكري على الهجمات  
ً
 أســــــــاســــــــيا

ً
 قانونيا

ً
ترى الباحثة أن الالتزام بمبادىء الضــــــــرورة والتناســــــــب يشــــــــكل شــــــــرطا

الســـــــيبرانية وفق القانون الدولي، ويضـــــــمن تقييد اســـــــتخدام القوة ضـــــــمن الحدود المســـــــموح بها. كما يســـــــاهم هذا الالتزام في حماية  

 فظ النظام الدولي ومنع التصعيد غير القانوني.المدنيين والبنية التحتية ويعزز ح

 

 

 

 
 (.51، المادة)1945راجع ميثاق الأمم المتحدة،   (50)
 .65-60عبد الحميد، ريم، القانون الدولي للعمليات السيبرانية، مرجع سابق، ص  (51)
 . 125-120،ص 2021محمد، ليلى، التنظيم القانوني للهجمات السيبرانية في القانون الدولي، رسالة دكتوراة، جامعة الإمارات،  (52)

 )53( Wolfgang Kerber, Cyber, Security  and lnternational Law, Springer,  2020 pp.45-60., 
 . 159-158يونس، إسراء، الهجمات السيبرانية والمسؤولية الجنائية الدولية، مرجع سابق، ص  (54)
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المطللب الثلاني : الحلاجلة إلى تطوير إطلار قلانوني دولي يضللللللللللللمن تنظيم سلللللللللللللوق اللدول في الفضللللللللللللاء السلللللللللللليبراني وفق ميثلاق الأمم  

 المتحدة

 من مجالات التفاعل الدولي لم يضــــعه المشــــرع الدولي في الحســــبان عند صــــياغة ميثاق الأمم  
ً
 جديدا

ً
يمثل الفضــــاء الســــيبراني مجالا

. ومع تطور القدرات التقنية واتسـاع نطاق الاعتماد على البنية التحتية الرقمية، برزت تحديات قانونية معقدة  1945المتحدة سـنة

الدول في هذا المجال، ولا ســـــــيما فيما يخي مســـــــألة اســـــــتخدام القوة، الدفاع الشـــــــرعي، والمســـــــؤولية    تتعلق بكيفية تنظيم ســـــــلوي

الدولية. ولعل أبرز ما يواجه المجتمع الدولي هو الفراغ التشــــــــريذي وعدم وجود قواعد دولية خاصــــــــة وملزمة تنظم  شــــــــكل مباشــــــــر  

ــــألة مثيرة للجدل وتفتح الباب أمام  الهجمات الســــــــيبرانية، وهو ما يجعل تطبيق قواعد القانون الدول ـــ ي التقليدي في هذا المجال مسـ

 (55)تفسيرات متباينة.

لقـد أظهرت التجـارب العمليـة، مثـل الهجمـات التي اســـــــــــــتهـدفـت بن  تحتيـة حيويـة في دول مختلفـة، أن النصـــــــــــــوص الحـاليـة في ميثـاق  

ـــــــة المادتين) ـــ ـــــــيبراني يتميز  51(و)4/2الأمم المتحدة، وخاصـ ـــ ـــــــاء السـ ـــ ـــــــيبرانية. فالفضـ ـــ ـــــــية الهجمات السـ ـــ ـــــــوصـ ـــ (، غير كافية لمعالجة خصـ

ــناد الهجوم لجه ة معينة، والقدرة على إحداث آثار واســــعة من دون اســــتخدام الأســــلحة التقليدية.  بخصــــائي فريدة كصــــعوبة إســ

    (56)ولهذا، فإن الحاجة تبدو ملحة إلى تطوير إطار قانوني دولي يناجم مع مبادىء الميثاق ويعالج هذه الثغرات.

( وكذلك الفريق العامل  GGEوفي هذا الســــياق، اتخذت الأمم المتحدة خطوات مهمة من خلال إنشــــاء مجموعة الخبراء الحكوميين)

ــــوية (، حيث عملت هذه الأطر على دراســـــة كيفية تطبيق القانون الدولي على الفضـــــاء الســـــيبراني، وقد أكدت  (OEWGمفتوح العضـ

المتحدة يظل الإطار المرجذي الأســــــــــــادــــــــــــ ي، لكنه يحتاج إلى تفســــــــــــير موســــــــــــع أو بروتوكولات مكملة لضــــــــــــمان  تقاريرها أن ميثاق الأمم  

     (57)التطبيق الفعال، إلا أن هذه المبادرات لا تزال تفتقر إلى الطا ع الإلزامي، مما يضعف فعاليتها أمام التحديات العملية.

كما أن  عي الفقه يرى أن الحاجة باتت ماســــة إلى إبرام معاهدات دولية خاصــــة بالفضــــاء الســــيبراني، تنظم ســــلوي الدول وتضــــع 

معايير واضــحة للرد على الهجمات، مع مراعاة مبادىء الضــرورة والتناســب وحماية المدنيين. ومن شــأن مثل هذه المعاهدة أن تضــع 

 فيما يتعلق با
ً
لمسـؤولية الدولية، وطرق إثباتها، وآليات التعاون الدولي، مما يسـد الفراغ التشـريذي الحالي ويعزز قواعد أكأر تحديدا

     (58)الاستقرار الدولي.

ـــر الأمر على  ـــــ ـــ إلى جانب ذلك، فإن تطوير إطار قانوني دولي جديد يجب أن يأخذ  عين الاعتبار مبدأ الأمن الجماعي، بحيث لا يقتصـ

 تحت مظلة الأمم المتحدة لضـــــمان أن الردود العســـــكرية أو غير العســـــكرية على 
ً
 دوليا

ً
ردود فعل فردية من الدول، بل يتطلب تعاونا

ؤدي إلى تصـــعيد غير مشـــروع لل زاعات الدولية. وهذا يتطلب كذلك تعزيز آليات تبادل المعلومات، وتطوير الهجمات الســـيبرانية لا ت

 قدرات التحقيق المشتري، وديجاد هيئات دولية متخصصة لرصد الهجمات السيبرانية وتقييم مشروعيتها.    

إن تطوير إطار قانوني دولي ملزم يضـــــمن ســـــلوي الدول في الفضـــــاء الســـــيبراني يمثل خطوة حتمية لحماية الســـــلم والأمن الدوليين،  

وتحقيق التوازن بين حق الدول في الدفاع المشـروع والالتزام بمبادىء ميثاق الأمم المتحدة. ومن دون هذا التطوير، سـيبقى التعامل  

هين التقديرات الســـــــــياســـــــــية للدول الكبرى، بما يهدد بخلق نظام دولي مزدوج المعايير لا يناـــــــــجم مع روح  مع الهجمات الســـــــــيبرانية ر 

 (59)العدالة الدولية.

 بمبـادىء الضـــــــــــــرورة  
ً
 صــــــــــــــارمـا

ً
يتخـــــــــــــح من خلال هـذا المبحـث أن تطبيق الرد العســـــــــــــكري على الهجمـات الســـــــــــــيبرانيـة يتطلـب التزامـا

والتناســــــــب، مع وجود إطار قانوني دولي واضــــــــح يحكم ســــــــلوي الدول في الفضــــــــاء الســــــــيبراني، كما أن تعزيز التعاون الدولي ووضــــــــع 

 
 . 122-110،ص12،2020الزيد، محمد، القانون الدولي والسيادة الرقمية: قراءة في التحديات المعاصرة، المجلة العربية للدراسات القانونية، العدد  (55)
 . 130-120، 2021علي،محمود، القانون الدولي والحروب الحديثة: التحديات السيبرانية، دار النهضة العربية، القاهرة، (56)
 . 88-82، ص 2022يوسف، نوال، الهجمات السيبرانية ومبادىء القانون الدولي، دار الفكر العربي، عمان،  ( 57)
 . 178-176رمضان، السيد أحمد، مواجهة الهجمات السيبرانية في ضوء أحكام القانون الدولي، مرجع سابق ، ص  (58)
 .  73-60،ص 2020، 6الخطيب، لينا، الأمن السيبراني والقانون الدولي العام، المجلة الأردنية للقانون والعلوم السياسية، العدد (59)

mailto:MFORKi22@Gmail.com
https://doi.org/10.63585/WDCG8854


 المغرب  – سطات –جامعة الحسن الأول  –دوليا و محكمة تصدر عن مختبر البحث قانون الأعمال   معتمدةمجلة علمية  
 WWW.Droitetentreprise.com:   الموقع الرسمي  MFORKi22@Gmail.comالإميل الرسمي : 

 

67  

 

Volume 11 issue 2 

N:63 APRIL 2026 

ISSN:2509-0291  

DOI 

https://doi.org/10.63585/WDCG8854 

 

معايير دقيقة للمســـؤولية والرد يضـــمن حماية المدنيين والبنية التحتية الحيوية، لذلك يشـــكل تطوير إطار قانوني دولي فعال ركيزة  

      (60)أساسية للحفام على الأمن والسلم الدوليين في العصر الرقمي.

 لممارســـــة حق الدفاع المشـــــروع، ويحد من  
ً
 أســـــاســـــيا

ً
ترى الباحثة إن وجود إطار قانوني دولي واضـــــح للفضـــــاء الســـــيبراني يمثل شـــــرطا

 الفوه   القانونية ويضمن حماية الأمن الدولي من إساءة استخدام الرد العسكري.

 الخاتمة

 إلى 
ً
 لثمن القومي والبنية التحتية الحيوية للدول، وقد تصـل أحيانا

ً
 حقيقيا

ً
تشـير الدراسـة إلى أن الهجمات السـيبرانية تمثل تهديدا

مســــــــتوى يبرر الرد العســــــــكري وفق أحكام ميثاق الأمم المتحدة، ويشــــــــكل الالتزام بمبادىء الضــــــــرورة والتناســــــــب الأســــــــاس القانوني 

 عسكري، مع حماية المدنيين والنية التحتية ومنع الانتهاكات الدولية.      لتحديد مشروعية أي رد 

كما تبين أن الإطار القانوني الدولي الحالي يحتاج إلى تطوير شـــامل ليواكب التحديات الســـيبرانية الحديثة، بما يشـــمل وضـــع معايير  

ــاءلة المعتدين. ويهدف هذا   واضـــحة لتحديد مســـؤولية الدول، وتنظيم اســـتخدام القوة، وتعزيز التعاون الدولي في التحقيقات ومسـ

 عات، وضمان التوازن بين حق الدولة في الدفاع المشروع وحماية الأمن الدولي والنظام العالمي.      الإطار إلى الحد من ال زا

وباختصــــــــارلا يمثل الالتزام بالقانون الدولي وميثاق الأمم المتحدة، مع تطوير إطار قانوني دولي متكامل ضــــــــرورة أســــــــاســــــــية لضــــــــمان  

مشروعية الرد العسكري على الهجمات السيبرانية، وحماية المدنيين والبنية التحتية الحيوية، وتعزيز استقرار النظام الدولي ومنع 

 التصعيد غير القانوني.

 وخلصت الدراسة إلى العديد من النتائج والتوصيات نذكرها على النحو التالي:

 
ً
 النتائج:  -أولا

 لثمن القومي والبنية التحتية الحيوية للدول، وقد تصــــل إلى مســــتوى الهجوم  .1
ً
 متزايدا

ً
الهجمات الســــيبرانية تشــــكل تهديدا

 لأحكام ميثاق الأمم المتحدة.
ً
 المسلح الذي يبرر الرد العسكري وفقا

2. .
ً
 مسلحا

ً
 الإطار القانوني الدولي الحالي يفتقر إلى معايير دقيقة لتحديد مت  يعتبر الهجوم السيبراني نجوما

أن تطبيق مبادىء الضــــــرورة والتناســــــب على الهجمات الســــــيبرانية يواجه تحديات فنية وقانونية  ســــــنب صــــــعوبة تحديد   .3

 المصدر و جم الضرر.

 غياب آليات فعالة للمساءلة الدولية يتيح للدول المحتملة ارتكاب الهجمات تجنب المسؤولية القانونية  سهولة. .4

، مما يقلل فعالية الوقاية  .5
ً
أن التعاون الدولي في تبادل المعلومات والتقنيات لمواجهة الهجمات الســــــيبرانية لا يزال ضــــــعيفا

 والاستجابة.

 التوصيات: -ثانيا

تطوير ســــــــــياســــــــــات وقوانين وطنية ودولية لتقييم الهجمات الســــــــــيبرانية  شــــــــــكل فوري وتحديد الرد المشــــــــــروع وفق أحكام   .1

 ميثاق الأمم المتحدة، مع مراعاة حماية المدنيين والمرافق الحيوية.

2.  
ً
ــيبرانية كأعمال عدوانية، ويضـــع حدودا تطوير إطار قانوني دولي متكامل يحدد المعايير القانونية للاعتراف بالهجمات السـ

 واضحة للرد المشروع.

إنشـــــــــاء فرق تقييم قانونية وتقنية متخصـــــــــصـــــــــة لتقدير الضـــــــــرر وتحديد مدى اســـــــــتيفاء الرد العســـــــــكري لمبدأ الضـــــــــرورة   .3

 والتناسب قبل تنفيذه.

تطوير آليات دولية للرقابة والمســــــاءلة تشــــــمل توثيق الهجمات الســــــيبرانية، تحديد المســــــؤوليات، وفري عقوبات قانونية  .4

 على الدول المخالفة.

 
 . 104-83، ص 2022سمير، خالد،الأمن السيبراني والقانون الدولي: المبادىء والتطبيقات، دار الفكر العربي، عمان، ( 60)

mailto:MFORKi22@Gmail.com
https://doi.org/10.63585/WDCG8854


 المغرب  – سطات –جامعة الحسن الأول  –دوليا و محكمة تصدر عن مختبر البحث قانون الأعمال   معتمدةمجلة علمية  
 WWW.Droitetentreprise.com:   الموقع الرسمي  MFORKi22@Gmail.comالإميل الرسمي : 

 

68  

 

Volume 11 issue 2 

N:63 APRIL 2026 

ISSN:2509-0291  

DOI 

https://doi.org/10.63585/WDCG8854 

 

ـــــــــات  تعزيز التعـاون الـدولي من خلال اتفـاقيـات متعـددة الأطراف لتبـادل المعلومـات والخبرات التقنيـة، وتوحيـد   .5 ـــــيـاســـــ ـــ الســـــ

 لتنظيم سلوي الدول في الفضاء السيبراني.
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