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 الجريمة الإلكترونية في ظل التحولات الرقمية: مقاربة قانونية معاصرة  
Cybercrime in Light of Digital Transformations: A Contemporary Legal Approach 

 

 الدكتورة: هـاجـر العبــاسي  
 جامعة الحسن الأول سطات/المغرب. ،  دكتورة في القانون الخاص، كلية العلوم القانونية والسياسية

 ملخص:            

باعتبارها إحد  أبرز الظواهر الإجرامية  تتناول هذه الدراسة موضوع الجريمة الإلكترونية في ظل التحولات الرقمية المتسارعة،      

التكنولوجي الحديث، والذي شمل مختلف مجالات الحياة الاجتماعية والاقتصادية والسياسية   التطور  المستحدثة التي أفرزها 

يُعرف بالثورة والثقافية. وقد أسهم هذا التحول الرقمي في إحداث تغييرات عميقة في بنية المجتمعات وأنماط تفاعلها، بما أفرز ما  

 .المعلوماتية

ولا شج أن الظاهرة الإجرامية تتأثر بطبيعة التطور الذي تعرفه المجتمعات، ولا سيما في ظل التطور التكنولوجي، حيث إن هذا     

الأخير، رغم ما يقدمه من ميايا وخدمات إيجابية، قد أتاح في المقابل فرصًا جديدة لاستغلاله في ارتكاب أفعال إجرامية ذات طابع  

 .بطها باةليات التقليديةتق ي معقد، يصعب ض

وفي هذا السيا ، برزت الجريمة الإلكترونية كصورة حديثة من صور الإجرام، تمثل  هديدًا متزايدًا لأمن الأفراد والمقسسات وحتي     

الرقمية   التحولات  هذه  مواكبة  على  القانونية  المنظومة  قدرة  بمد   تتعلق  متعددة  قانونية  إشكالات  يثير  الذي  الأمر  الدول، 

 .المتسارعة

الجريمة       وتطور  الرقمي  التحول  بين  العلاقة  مظاهر  تحليل  خلال  من  التحليلي،  الوصفي  المنا   على  الدراسة  هذه  وتعتمد 

 .الإلكترونية، بهدف إبراز طبيعة هذه الظاهرة والتحديات القانونية التي تطرحها

 التحولات الرقمية، الجريمة الالكترونية، الثورة المعلوماتية، التطور التكنولوجي، الإجرام المستحدث.  الكلما: المفتاحية: 

Abstract : 

     This study examines cybercrime in light of rapid digital transformations shaping the contemporary world. 

Cybercrime has emerged as a key modern criminal phenomenon driven by technological development across 

social, economic, and political domains, leading to profound changes in societal structures and interactions within 

the information revolution era. 

     While technological advancement provides significant benefits, it also creates opportunities for new forms of 

sophisticated criminal activity that are difficult to address through traditional legal frameworks. In this context, 

cybercrime represents a growing threat to individuals, institutions, and states, raising important legal challenges 

regarding the adaptability of existing legal systems to digital developments. 

     The study adopts a descriptive and analytical approach to explore the relationship between digital 

transformation and the evolution of cybercrime, highlighting its nature and the legal issues it raises. 

Keywords :Digital transformation, cybercrime, information revolution, technological development, modern 

criminality 
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 مقدمة: 

والاتصال، مما    537شهد العالم المعاصر تحولات رقمية متسارعة غير مسبوقة، نتيجة التطور الهائل في تكنولوجيا المعلومات      

أد  إلى إدماا التكنولوجيا الحديثة في مختلف مجالات الحياة اليومية ل فراد والمقسسات. وقد انعك  هذا التحول بشكل مباشر 

على الأنماط الاجتماعية والاقتصادية والثقافية، حيث أضحت الرقمنة أحد أبرز مظاهر العصر الحديث، بما وفرته من تسريع 

وتسهيل المقابل   للتواصل  في  أفرزت  إيجابيا ها،  رغم  التحولات،  أن هذه  غير  والتطور.  للابتكار  واسعة  وإتاحة فر   للمعاملات 

تحديات جديدة، من أبرزها تنامي الجريمة الإلكترونية كظاهرة إجرامية مستحدثة تستغل الفضاء الرقمي والوسائل التكنولوجية  

 .الحديثة

ومع التطور الهائل في عالم تكنولوجيا المعلومات ودخول وسائلها إلى شتي مجالات الحياة والذي أد  إلى تعاظم دورها بشكل غير       

التي لا يمكن الاستغناء عنها،    539والتقنيات الالكترونية وشبكة الانترنت  538محدود، فقد باتت الحواسوب اةلية لغة العصر 

وغيرها  والطبية  والعسكرية  والاجتماعية  الاقتصادية  المرافق  بتسيير  تتعلق  التي  التفاصيل  أد   في  كبيرا  عليها  الاعتماد  وأصبح 

ات الحماية  (، وقد أصبحت هذه الوسائل من الأهمية بمكان بحيث تعاظمت الضرورة في توفير أقو ي درج7،  .  2003)إبراهيم،  

أو الاعتداء عليها بما يقثر على المصالث الجوهرية في حياة  لما يحي  بها وذلج تجنبا لتعطيل سير تلج المرافق والمصالث الحيوية 

 الجماعة. 

ويُلاحظ أن التطور الرقمي لم يقتصر على تسهيل حياة الأفراد، بل أسهم في إعادة تشكيل بنية المجتمع الحديثة، حيث أصبح      

 مفتوحًا لتبادل المعلومات والمعطيات، لكنه في الوقت ذاته أتاح فرصًا جديدة للاستغلال غير المشروع لهذه  
ً

الفضاء الرقمي مجالا

ى بروز أنماط إجرامية جديدة تتسم بالتعقيد والتطور المستمر، وتندرا ضمن ما يُعرف بالجريمة الإلكترونية، الوسائل، مما أد  إل

التي لم تعد تقتصر على الاعتداء على الأنظمة المعلوماتية فحسب، بل امتدت لتشمل صورًا متعددة من الإجرام التقليدي في قالب  

 .رقمي حديث

ارتكابها        وسائل  في  التقليدية  الجرائم  عن  والإنترنت،  الحديثة  التكنولوجيا  باستخدام  المرتكبة  الإلكترونية،  الجرائم  فتختلف 

 في استخدام تقنيات المعلومات والاتصالات، بما في ذلج الحواسوب،  
ً
 ملحوظا

ً
ودوافعها وخصائصها المميزة. فقد شهد العالم تقدما

ومنصا الذكية،  لهذه والهواتف  وإتقا ها  استثمارها  مد   على  قائمًا  الدول  بين  التناف   أصبح  حتي  الاجتماعي،  التواصل  ت 

 

، التي تع ي informareالكلمة اللاتينية  يُشتق مصطلث عالمعلوماتع من كلمة ععلمع، ويدل على المعرفة التي يمكن نقلها واكتسابها. ويعود أصل المصطلث في اللغات الأوروبية إلى   537

تناول عالم الرياضيات الأمريكي   بين بدائل ممكنة وبدرجة عدم   Claude Shannonالإبلا) والتوضيح. وقد  أ ها ترتب  بعملية الاختيار  مفهوم المعلومات من منظور ريا  ي، معتبرًا 

عرض بطريقة صال
ُ
و الوسائل حة للإبلا) أو التفسير، عبر الإنسان أالتحديد في الرسائل. وفي الاصطلاح، يمكن تعريف المعلومات بأ ها الحقائق أو الرسائل أو الإشارات أو المفاهيم التي ت

لة للبيانات بعد تنظيمها ومعالجتها بطريقة تسمح باستخلا  النتائ ع.   التقنية، أو بأ ها عالصورة المحول

، الذي نص على أن المعلومات تشمل جميع 26/07/1982الصادر بتاريخ    652-82ومن الناحية القانونية، اهتمت بعل التشريعات بتعريف المعلومات، مثل القانون الفرنس ي رقم  

، الذي عرف المعلومات بأ ها: عكل البيانات 1999كترونية الصادر سنة  صور الوثائق والبيانات والرسائل مهما كانت طبيعتها، وكذلج القانون الأمريكي المنظم للمعاملات التجارية الإل

 به ذلجع. والكلمات والصور والأصوات والوسائل وبرام  الكمبيوتر، بما في ذلج البرام  المضغوطة، سواء على أقرا  مرنة أو قواعد بيانات أو ما شا

 (.7–6،  . 2016للمييد من المعلومات انظر: )ربي ي، 

، كما يقوم بتأدية العمليات الحسابية  يعرف جهاز الحاسوب بكونه: عجهاز إلكتروني له القدرة على تلقي البيانات وتخيينها داخليا وتنفيذ مجموعة من التعليمات في صورة برنام     538

 (. 28،  . 2010/2011والمنطقية المطلوبة على تلج العمليات، واستخراا النتائ ع. للتوسع أكثر راجع: )ب ي غازي، 

(. IPتباع بروتوكول الإنترنت الموحد )الإنترنت هو مجموعة مترابطة من شبكات الحاسوب حول العالم، حيث تتبادل الحواسوب المعلومات والبيانات فيما بينها عبر تبادل الحيم با 539

دار بشكل لا مركيي، بحيث لا    Netوتع ي عبينع، و Interويتكون مصطلث عالإنترنتع من كلمتين:  
ُ
وتع ي عشبكةع، أي عالشبكة البينيةع، وشبكة الإنترنت هي شبكة ما بين عدة شبكات ت

 لقيا  ي. تستخدم بروتوكول الإنترنت اتعتمد أي شبكة على الأخر  لتشغيلها، وتستخدم كل شبكة تقنيات حاسوبية وشبكية مختلفة. وما يجمع هذه الشبكات هو ارتباطها عبر بوابات  

(. كما أصبحت الإنترنت اليوم  FTPالملفات )  ويقدم الإنترنت العديد من الخدمات مثل الشبكة العنكبوتية العالمية )الويب(، وتقنيات التخاطب، والبريد الإلكتروني، وبروتوكولات نقل

 (.2،  . 1999ية )اليحياوي، ظاهرة اجتماعية وثقافية تقثر في جميع أنحاء العالم، وأدت إلى تغيير المفاهيم التقليدية في مجالات اقتصادية واجتماعية وسياسية وفكر 
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 بقدر ها على مواكبة  
ً
التكنولوجيا. كما أد  هذا التطور إلى تراجع الحدود الجغرافية التقليدية، وأضسى معيار تقدم الدول مرتبطا

 هذا التحول الرقمي والتفاعل معه بكفاءة عالية. 

واستجلاء       الإجرامي،  التطور  هذا  طبيعة  لفهم  الرقمية  التحولات  ظل  في  الإلكترونية  الجريمة  دراسة  أهمية  تبرز  عليه،  وبناءً 

 .العلاقة بين التقدم التكنولوجي وتنامي هذا النوع من الجرائم، إضافة إلى استشراف أبرز التحديات القانونية والتقنية التي تطرحها

إجرامية      أنماط  وظهور  الإلكترونية  الجريمة  تطور  في  الرقمية  التحولات  مساهمة  مد   في  الدراسة  هذه  إشكالية  وتتجلى 

 مستحدثة، وإلى أي حد تستطيع المنظومة القانونية مواكبة هذا التطور المتسارع؟ 

كما تس ى هذه الدراسة إلى تحقيق مجموعة من الأهداف، من بينها تحديد مفهوم الجريمة الإلكترونية وخصائصها، وتحليل      

العلاقة بين التطور التكنولوجي وتنامي هذا النوع من الجرائم، إلى جانب إبراز أهم التحديات القانونية والتقنية المرتبطة بها، مع  

 كفيلة للحد من آثارها. اقتراح بعل اةليات ال

ولمقاربة هذه الإشكالية، سوتم الاعتماد على المنا  الوصفي التحليلي من خلال دراسة وتحليل العلاقة بين التحول الرقمي وتطور       

 الجريمة الإلكترونية، وتفسير مختلف أبعادها القانونية والتقنية.

ولمعالجة هذه الإشكالية، سوتم تقسيم هذه الدراسة إلى محورين رئوسيين: يتناول الأول العلاقة بين التحولات الرقمية والجريمة       

 الإلكترونية، بونما يخصص الثاني لبحث أهم الإشكالات القانونية التي تطرحها هذه الظاهرة في ظل التحول الرقمي. 

 المحور الأول: الجريمة الإلكترونية في سياق الت ولا: الرقمية 

يُعد التحول الرقمي من أبرز مظاهر التطور التكنولوجي المعاصر، لما أحدثه من تغييرات عميقة مست مختلف جوانب الحياة     

الاجتماعية والاقتصادية والثقافية، الأمر الذي انعك  بشكل مباشر على طبيعة الظاهرة الإجرامية وأساليب ارتكابها. وفي هذا 

الجريمة الإلكترونية كأحد أهم صور الإجرام المستحدث المرتب  بالبوئة الرقمية. ومن هذا المنطلق، سوتم التطر  السيا ، برزت  

في هذا المحور إلى طبيعة العلاقة بين التحولات الرقمية والجريمة الإلكترونية، من خلال بيان أثر التطور التكنولوجي في ظهور هذا 

 ى مفهوم الجريمة الإلكترونية وأبرز خصائصها. النوع من الجرائم، ثم الوقوف عل

: الت ولا: الرقمية وأثرها في تطور الجريمة
ا
 أولا

هذه      عرفت  حيث  والاتصال،  المعلومات  تكنولوجيا  مجال  في   
ً
ملحوظا تسارعًا  الأخيرة  العقود  التكنولوجي خلال  التطور  شهد 

 استخدام شبكة الإنترنت في مختلف مجالات الحياة. وقد أسهم هذا التطور  
ً
 ل دوات الرقمية وتوسعا كبيرا

ً
 واسعا

ً
المرحلة انتشارا

 تفاعل الاجتماعي والاقتصادي والثقافي، وأصبح عنصرا أساسيًا في تنظيم حياة الأفراد والمقسسات. في إعادة تشكيل أنماط ال

ورغم ما حققه هذا التطور من إيجابيات متعددة، تتجلى في تسهيل المعاملات وتسريع تبادل المعلومات وتعييي الابتكار، إلا أنه      

أفرز في المقابل آثارًا سلبية تمثلت في استغلال الفضاء الرقمي في أنشطة غير مشروعة، الأمر الذي أد  إلى بروز أنماط إجرامية  

 قيد والتطور المستمر، وهو ما يعك  العلاقة الوثيقة بين التطور التكنولوجي وظهور الجريمة الإلكترونية. جديدة تتسم بالتع

 ةبط المفاهيم:  -أ

بأنه العملية المستمرة لتحسين وتطوير الأدوات والأنظمة التقنية،   التطور التكنولوجي يُعرفتعريف التطور التكنولوجي:   ا1

بما يسهم في زيادة الكفاءة الإنتاجية، وتوسير الاتصال، وتوسيع إمكانيات الوصول إلى المعلومات والخدمات في مختلف مجالات 

ال شري    Ellul (1964) الحياة. وير   النشاط  تنظيم  في  الأدوات، بل تصبح عنصرًا مركييًا  التكنولوجيا لا تقتصر على مجرد  أن 

 .وعلاقات المجتمع، وتشمل التغيرات التي تصاحب التحولات الرقمية الحديثة

من الناحية اللغوية: بأ ها كلمة يونانية الأصل تنقسم الى    technologieلقد تم تعريف التكنولوجيا  تعريف التكنولوييا:   ا2

وتع ي: علم والدراسة، وتعد علما تطبيقيا يهتم بدراسة الإضافات والتطورات في   logieومعناها: الفن والحرفة، و    théchnéقسمين  

 (.scridan, 1999, p. 17العديد من المجالات، مثل الصناعة، والفنون، والحرف، وكل ما تحتاجه من وسائل وتقنيات مادية )
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التي       الصناعة  ومناه   وسائل  من  الصناعية  التقنيات  عدراسة  بأ ها:  الفرنس ي(  الموسوعي  )المظجم  في  وردت  فقد  أما اصطلاحا 

(. ومن هنا تعتبر التقنية نتيجة حتمية من نتائ   Encyclopédique, 2001, p. 1841تستعمل في إطارها عام أو في المجال الجييئيع )

العلماء من نظريات وقوانين علمية، لهذا فإن تطورها في علاقة وطيدة  إليه  الفعلي والبراغماتي لما وصل  العلم، أي هي التطبيق 

نية هي علاقة سب ية متلازمية  بالتطور العلمي والحضاري الذي بلغه الإنسان أو المجتمع، حيث تظهر لنا أن العلاقة بين العلم والتق

 (. 510،  . 2025)أودينة، 

وفي هذا السيا ، يعرفها جميل صليبا: عبأ ها علم التقنيات، وهو يدرس الطر  التقنية من جهة ما هي مشتملة على مبادئ عامة      

أو من جهة ما هي متناسبة مع تطور الحضارة. ومن بين مسائلها دراسة تطور الطر  التقنية في أحد المجتمعات الإنسانية أو في  

عد نتاجًا عمليًا للتوجه الفكري الإنساني البراغماتي، الذي 333،  .  1982)صليبا،  المجتمع الإنساني العام  
ُ
(. ومنه، فالتكنولوجيا ت

يهدف إلى السيطرة على الطبيعة واستغلالها لصالث الإنسان، وذلج من خلال تحويل المعارف العلمية النظرية إلى تطبيقات عملية  

لأغ خدمة  ومنظمة،  عقلانية  بطريقة  ستخدم 
ُ
المظجم  ت في  الوارد  المفهوم  في  ذلج  ويتجلى  وحضارية.  سوسيولوجية  حيوية  راض 

عرلف التكنولوجيا باعتبارها علم التقنية الذي يدرس الطر  التقنية من حيث اشتمالها على مبادئ 
ُ
الفلسفي عند لالاند، حيث ت

 (.1429،  .  2001لمجتمعات الإنسانية )لالاند،  عامة، ومد  اتساقها مع الحضارة، كما يهتم بدراسة تطور الطر  التقنية داخل ا

وبناءً على ما سبق، يمكن القول إن التكنولوجيا هو علم التقنية التي تساعد أسلوب الإنسان في التعامل مع الطبيعة، وتدعم      

 استمرار حياته. 

م به أن التقدم العلمي والتكنولوجي أحدث تنوعا وتطورا في وسائل العو  وفي نم  الحياة بصفة عامة، وفي توفير      
ل
ومن المسل

توفرها   التي  الايجابيات  بعل  بيان  يمكن  ذلج،  من   
ً
وانطلاقا المجالات،  مختلف  في  الانسان  التي ساعدت  الوسائل  من  العديد 

 التكنولوجيا فيما يلي: 

سهم في كشف غموض  ساعدت التكنولوجيا العلمية الحديثة في ابتكار تقنيات جديدة لم تكن معروفة   •
ُ
سابقًا، والتي ت

 العديد من الجرائم الخطيرة، سواء التقليدية أو المخفية، وكذلج الجرائم المرتكبة في الفضاء الافترا  ي، مما يُسهل ضب  مرتكبيها. 

تساهم التكنولوجيا في تقديم العديد من الخدمات الجليلة لأجهية العدالة الجنائية من خلال دخول التقنيات والوسائل   •

، وذلج من خلال ما وفرته من  540العلمية المتطورة في عمل الشرطة واكتساحها لمجموع الإدارات والمقسسات الأمنية والقضائية

 آليات تقنية جد متطورة في تتبع أحداث الجريمة ومراقبة الجناة وتحديد أماكنهم مما يسهل إلقاء القبل عليهم. 

تبرز أهمية استخدام الأجهية الأمنية للتكنولوجيا الحديثة في تسهيل عملها وتعييي التنسيق بين إدارا ها، كما تمكن من   •

حفظ الأمن للفرد والمقسسات وهو ما يساعد الجهات المعنية والأجهية الأمنية على الخصو  في وضع السياسات والاستراتيجيات  

 (.74،  . 2002للرفع من جودة عملها في مجال تطويق الظواهر الإجرامية )مو  ي،  وإعداد الخط  والبرام  الاستباقية

ساهمت الثورة المعلوماتية بشكل كبير في تعييي التعاون الدولي لمكافحة الظواهر الإجرامية، وخصوصًا الجرائم العابرة   •

 للحدود، وجرائم الإرهاب، والجريمة المعلوماتية. 

تعددت التعاريف حول تحديد ماهية الجرائم المستحدثة، فقد عرفت على أ ها: ععبارة عن  تعريف الجرائم المست دثة:  ا3

ظواهر إجرامية أفرز ها تيارات إنحرافية، نتيجة تغير أنماط الحياة ووسائل العو  والرفاه، حيث برزت على الساحة الإجرامية في  

ي كل ماله من صلة بالمسائل الاجتماعية والاقتصادية والثقافية  عهدنا هذا، وهي وليدة التحولات التي شهد ها الحياة المعاصرة ف

)الردايدة،   التقدم 25،  .2013والسياسية وغيرها   ولازمت 
ً
التي ظهرت مقخرا الجرائم الحديثة  عتلج  أ ها:   على 

ً
أيضا (. وعرفت 

 
ن المعلومات والبيانات ومعالجتها بدقة  ومن بين الوسائل والتقنيات الحديثة والمتقدمة التي أفرزها التطور التكنولوجي نجد جهاز الحاسب اةلي والذي يلعب دورا كبيرا في تخيي 540

 مه في مكافحة الجريمة وضب  مرتكبيها.وسرعة فائقة، وتصنيفها وفهرستها، ناهيج عن الدور البارز الذي أصبح يحتله في المجال الأم ي لاستخدا
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 على المجتمع، ولذلج لابد من مواجهتها وردعها بأعنف الوسائل الفعالة للقضاء عليهاع  
ً
العلمي والتكنولوجي فأصبحت تشكل خطرا

 (.291)شيهاني، بدون سنة،  . 

وعرفها آخرون بأ ها: عأنماط من الجريمة تستخدم فيها التكنولوجيا الحديثة من أجل تسهيل عملية الإجرام مثل جرائم الإرهاب     

وجرائم العنف وجرائم غسل الأموال وجرائم الياقات البيضاء والجرائم الاقتصادية وأنماط الفساد الإداري والجرائم الكمبيوترية  

الإئتمان والجرائم الناتجة عن التعامل غير المشروع بجسد الإنسان وجرائم العنف العائلي وغيرها من أنماط    وجرائم تيوير بطاقات 

 (. 198،  . 1999الجرائم المستحدثةع )اليوسف،  

 ة: التطور التكنولوجي والت يير في أساليب ارتكاة الجريمة 

أد  التطور التكنولوجي والتقدم العلمي إلى تغيير جذري في أساليب ارتكاب الجريمة. فقد أخذت الجرائم أبعادًا جديدة في عصر       

الإنجازات   العديد من  المعلومات والاتصال. ورافق ذلج  تقنيات  الحديثة، مثل  التكنولوجيات  نتيجة ظهور مجموعة من  العولمة 

تغ في  أسهمت  التي  الاجتماعية  العلمية  الظروف  ظل  في  والجماعي  الفردي  السلو   من  ا جديدة 
ً
أنماط وفرضت  الحياة  نم   يير 

 والاقتصادية والثقافية المتغيرة. ومن ثم، أصبح للتقنية الحديثة والتكنولوجيا بصفة عامة تأثير كبير على توسع وتطور الجريمة. 

كما أن التطور التكنولوجي أد  إلى تحول نسبة كبيرة من الجرائم التقليدية إلى جرائم ذوي الياقات البيضاء، التي يقوم بها مجرم      

، 1999مثقف يستخدم بالإضافة إلى الأساليب التكنولوجية الحديثة ذكاءه وإمكانياته العلمية والعملية بدون إراقة الدماء )السيد،  

 . 70-71 .) 

وبناءً على ما سبق، يتضث أن التحولات الرقمية وما رافقها من تطور تكنولوجي متسارع قد أسهما بشكل كبير في إعادة تشكيل     

ا جديدة من السلو  الإجرامي تتسم بالتعقيد والارتباط  
ً
البوئة الإجرامية، سواء من حيث الوسائل أو الأساليب، مما أفرز أنماط

الرقمي. وفي بالفضاء  الإلكترونية وبيان خصائصها،   الوثيق  الجريمة  إلى مفهوم  التطر   الظاهرة  الإطار، يستدعي فهم هذه  هذا 

 .باعتبارها الإطار المفاهيمي الذي يحدد ملامح هذا النم  المستحدث من الإجرام

 

 ثانيا: تعريف الجريمة الإلكترونية ووصائصها 

سلم به في السياسة الجنائية أن الجريمة ظاهرة اجتماعية تتطور بتطور المجتمعات، وتتأثر بالتحولات التي تعرفها مختلف       
ُ
من الم

أبرز مظاهر الإجرام   أحد  باعتبارها  الإلكترونية  الجريمة  برزت  الإطار،  هذا  وفي  والرقمي.  التكنولوجي  المجال  المجالات، ولا سيما 

المستحدث المرتب  بالفضاء الرقمي، حيث أصبحت تشكل  هديدًا حقيقيًا لأمن الأفراد والمقسسات والدول، بالنظر إلى ما تنطوي  

 .المعطيات والأنظمة المعلوماتية والمصالث المرتبطة بهاعليه من اعتداءات تم  

أفرز       الذي  الأمر  الجرائم واتساع نطاقه،  النوع من  تنامي هذا  إلى  المعلومات والاتصال  لتكنولوجيا  المتسارع  التطور  أد   وقد 

مجموعة من الإشكالات القانونية المرتبطة بطبيعتها ووسائل ارتكابها وصعوبة ضب  مرتكبيها، مما جعل الجريمة الإلكترونية تتميز  

 .ختلف عن الجرائم التقليدية من حيث الوسيلة والمحل والطابع العابر للحدودبخصوصيات تجعلها ت 

ومن ثم، فإن الإحاطة بهذا النوع من الإجرام تقتض ي بداية الوقوف على مفهوم الجريمة الإلكترونية، ثم بيان أبرز الخصائص       

 .التي تميزها عن غيرها من الجرائم التقليدية

 تعريف الجريمة الإلكترونية  -أ

( في الدراسات الأكاديمية المعاصرة التي تتناول  Cybercrimeرغم الأهمية البالغة التي يحظ  بها مصطلث الجريمة الإلكترونية )     

د حول تعريف دقيق يحدد   ماهيتها وعناصرها وأشكالها المختلفة، الأمر الذي يفسره التهديدات الرقمية، إلا أنه لا يوجد اتفا  موحل

اةلية  المعالجة  الكمبيوتر، جرائم  الانترنت، جرائم  الالكترونية، جرائم  الجريمة  نجد تسمية  عليها  أطلقت  التي  التسميات  تعدد 

 (. 18،  . 2019للبيانات والمعطيات )شودي، 
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عرفها البعل بأ ها: عكل سلو  غير مشروع يتعلق بالمعالجة اةلية للبيانات أو نقل هذه البيانات، أو هي كل نشاط غير مشروع        

(. 113،  .  2008موجه لنيخ او حذف او الوصول إلى المعلومات المخينة داخل الحاسوب او التي تحول عن طريقهع )الشكري،  

 المعلوماتية.  حيث تم التركيز على موضوع الجريمة

أ ها نشاط اجرامي تستخدم فيه تقنية الحاسب        بونما ذهب البعل اةخر لتقديم تعريف قائم على وسيلة ارتكابها يتمثل في 

 (. 338،  . 2014بطريقة مباشرة أو غير مباشرة بهدف تنفيذ العمل الاجرامي المقصود )وهيب، 

فمنهم من يعرف الجريمة المعلوماتية كل أ ها: عكل فعل أو امتناع عمدي ينشأ عن الاستخدام غير المشروع لتقنية المعلومات       

بهدف للاعتداء على الأموال أو الأشياء المعنوية في كل فعل اجرامي متعمد أيا كانت صلته بالمعلوماتية ينشأ عنه خسارة تلحق ج ي 

 (. 20،  . 2008الفاعلع )موم ي، عليه او كسب يحققه  

كما عرفت بأ ها: عتلج الجريمة التي يتم فيها استخدام اةليات والأسلحة الإلكترونية السابق ذكرها للقيام باجوم إلكتروني بهدف       

 (. Alnajim, 2009, p. 10–11تحقيق مكاسب مالية بالأساسع )

الدولي      والاتحاد  بودابست  واتفاقية  الامريكية  الجرائم  وقانون  العربية  الاتفاقية  أساس  على  الإلكترونية  الجريمة  وتعرف 

للاتصالات بأ ها: ع كل جناية أو جنحة ترتكب ضد فرد أو جماعة  بدافع جرمي ونية الإساءة لسمعة الضحية أو جسده أو فكره أو  

بطريقة مباشرة أم طريقة غير مباشرة باستخدام وسائل الاتصالات الحديثة الانترنوتع، ومع تيايد   ماله أو حياته سواء كان ذلج

 وسرعة  
ً
الانفتاح العالمي في مجتمع متحول من النظام الاجتماعي الطبي ي إلى النظام الاجتماعي المنفتح على العالم والأكثر تطورا

 بالعالم الخارجي والمجتمعات الداخلية
ً
المحلية بتقنيات ووسائل التواصل الاجتماعي المتاحة والمباحة وبحرية مطلقة دون    واندماجا

)عطية،   والحريات  الحقو   أو  الخصوصية  انتها   في حالة  الجرمية  العقوبات  نطا   تحدد  أو قوانين واضحة  او ضواب   قيود 

2009 .) 

وبخصو  التعريف الدولي للجريمة الإلكترونية، فإنه يرتب  غالبًا بالغاية من استعمال المصطلث، إذ يُقصد به في معناه الضيق      

الأفعال التي تم  سرية البيانات وسلامتها وأنظمة الحاسوب، كما يمتد لوشمل استخدام النظم المعلوماتية لتحقيق مكاسب غير  

  2000بالغير. وقد عرلف مقتمر الأمم المتحدة العاشر لمنع الجريمة ومعاقبة المجرمين المنعقد في فيونا سنة  مشروعة أو إلحا  الضرر  

أو داخلهما، وهو تعريف يتسم  أو شبكة معلوماتية  ارتكابها بواسطة نظام حاسوبي  بأ ها كل جريمة يمكن  الإلكترونية  الجريمة 

 بوئة الرقمية. بالاتساع لوشمل مختلف الجرائم المرتكبة في ال

فمن خلال ما سبق ذكره، يمكننا إعطاء تعريف تقريبي للجريمة الإلكترونية أو المعلوماتية على أ ها كل سلو  أو فعل إجرامي     

متعمد، مخالف للنصو  التشريعية، يتعلق بالبيانات الرقمية، ويكون الحاسوب و/ أو ملحقاته طرفا فيه بوصفه هدفا للجريمة  

مه مباشرة أو بالاتصال به عن بعد بواسطة شبكة حاسوبية، ويترتب عليه خسارة لاحقة بالضحية أو وسيلة لها، سواء باستخدا

 أو حقق مكسبا غير مشروع للجاني.

 

 وصائص الجريمة الإلكترونية -ة

تتميز الجريمة الإلكترونية بجملة من الخصائص التي تمنحها طبيعة خاصة تميزها عن الجرائم التقليدية، ويرجع ذلج أساسًا     

إلى ارتباطها بالبوئة الرقمية واعتمادها على الوسائل التقنية الحديثة. وقد أد  هذا الطابع التق ي إلى بروز تحديات قانونية وأمنية  

ذي دفع السياسة الجنائية إلى محاولة مواكبة هذه الخصوصيات من خلال وضع نصو  وآليات قانونية ملائمة  جديدة، الأمر ال

 لمواجهة هذا النوع من الجرائم المستحدثة. 
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تعد الجريمة الإلكترونية من الجرائم الحديثة والمتجددة كو ها جاءت نتيجة لتطور تق ي    حداثة الجريمة الإلكترونية: ا1

وتكنولوجي مستمر، مما يجعل وسائل تنفيذها وإخفاء نتائجها ومعالمها بشكل يصعب من اكتشافها في حد ذا ها أو اكتشاف فاعلها  

 وتحديده بدقة.

يمكن القول أن من أهم الخصائص التي تميز الجريمة الالكترونية هي تخطيها للحدود الجغرافية،  يريمة عابرة للحدوح:   ا2

فمن بين خصوصية هذا النوع من الجرائم هو إمكانية ارتكابها عن بعد، ومن ثم اكتسابها طبيعة دولية، أو كما يطلق عليها البعل  

علومات لم تعد الحدود مرئية أو ملموسة تقف أمام نقل المعلومات الجرائم ذات طبيعة متعدية الحدود، فبعد ظهور شبكات الم

 عبر الدول المختلفة. وبعد ذلج من بين الأسباب التي تستدعي ضرورة تفعيل التعاون الدولي بشأن مكافحة الجريمة المعلوماتية. 

بمع ي أن المجرم عند ارتكابه لأي فعل في جرائم الكمبيوتر، فإنه لا يحتاا إلى جهد بدني ووسائل مادية   يريمة ناعمة:  ا3

كالسكين أو الأسلحة النارية أو مواد سامة، وانما يعتمد على التقنية الحديثة وجهاز حاسوب، لان جرائمه تنتمي إلى جرائم الحيلة  

 لها، فلا توجد دماء أو جثة أو بصمات أو أداة إرتكاب الجريمة  (، والس ب في ذلج لكو 29،  . 2019)يعو ، 
ً
ها جرائم لا تتر  أثرا

كالسكين أو الأسلحة، بالإضافة إلى طبيعة التطور التكنولوجي الذي يجعل من هذه الجرائم سهلة التنفيذ وعدم بذل أي جهد بدني  

 (. 94،  . 2018ادي، يذكر مما يصعب أو يستحيل الوصول إلى الجاني )العب

إلى    وصوصية المجرم الالكتروني:  ا4 التقنية، إضافة  الذكاء والمهارة  الإلكترونية غالبًا بدرجة من  الجريمة  يتسم مرتكب 

إلمامه بأنظمة الحاسب اةلي وآليات تشغيلها وتخيين البيانات واسترجاعها، وهو ما يفترض توفر قدر من المعرفة والخبرة التقنية. 

  مهارات تقنية متقدمة، إذ قد تصدر عن أهخا  بمستويات تعليمية  في المقابل، لا يشترط في مرتكب الجريمة التقليدية امتلا 

 وخبرات متباينة. 

الأصل في الجريمة إقامة الدليل وإسناده إلى المتهم، غير أنه وبفضل التطورات العلمية  يريمة صعبة الإثبا: والاكتشا :   ا5

الجاني مرتكب هذه   في الإثبات لأن  أكثر صعوبة  الجرائم  النوع من  إثبات هذا  الرقمي، يجعل  بالدليل  ما يسمي  الحاصلة وظهور 

يعسر إجراءات اكتشاف الجريمة ومعرفة مرتكبها، إضافة  الجريمة لا يتر  وراءه أي أثر مادي خارجي ملموس يمكن فحصه، وهذا 

. وعليه تتميز جرائم  -جريمة لا تتقيد بمكان وزمان معين-إلى أ ها جرائم مخفية وفي كثير من الأحيان لا يتم اكتشافها إلا صدفة  

إلى افتقاد وجود اةثار التقليدية للجريمة، وعدم الانترنت عن الجرائم التقليدية، بغياب الدليل وسهولة محو اة  ثار وهذا راجع 

 (. 40،  . 1999كفاية القوانين القائمة )رستم،  

والمحاكمة: ا6 الت قيق  إيرا.  عنها    صعوطة  والتحري  إثبا ها  الإلكترونية، هو غموضها وصعوبة  الجرائم  يميز  ما  أهم  أن 

والتحقيق فيها، وذلج لسهولة إتلاف الأدلة وبالإضافة إلى صعوبة تحديد مكان ارتكاب الجريمة، وهذا ما يس ب إشكالية كبيرة في 

 (. 55،  . 2009  والتفتو  والملاحقة )الغافري، تحديد اختصا  المحكمة المختصة بالنظر في هذه الجرائم وإجراءات الضب

يتضث مما سبق، أن التحولات التكنولوجية أسهمت بشكل مباشر في إعادة تشكيل الظاهرة الإجرامية من حيث طبيعتها ووسائل      

ارتكابها، إذ أفرزت نمطا جديدًا من الجرائم يقوم على البوئة الرقمية ويتسم بخصائص تميزه عن الجريمة التقليدية. ومن ثم، فإن  

الوقوف على أبرز الإشكالات دراسة الجريمة الإلكترون ية لا تقتصر على تحديد مفهومها وخصائصها فحسب، بل تقتض ي أيضا 

 والتحديات التي تطرحها في ظل التحولات الرقمية المتسارعة. 

 المحور الثاني: الإةكالا: القانونية للجريمة الإلكترونية في ح  الت ول الرقمي 

تطرح       أضحت  حيث  المتسارعة،  الرقمية  التحولات  أفرز ها  التي  المستحدث  الإجرام  صور  أبرز  من  الإلكترونية  الجريمة  عد 
ُ
ت

مجموعة من الإشكالات المعقدة على المستويين القانوني والإجرائي، بالنظر إلى ارتباطها ببوئة رقمية عابرة للحدود وسريعة التطور. 

الطاب هذا  ترتب عن  التحديات  وقد  عن   
ً

مرتكبيها، فضلا وملاحقة  وإثبا ها،  بكيفية ضبطها،  تتعلق  متعددة  الخا  صعوبات  ع 
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المرتبطة بتكييفها القانوني وتحديد الاختصا  القضائي الواجب التطبيق. ومن هذا المنطلق، سوتم التطر  في هذا المحور إلى أبرز  

 الإشكالات القانونية والتقنية والإجرائية التي تثيرها الجريمة الإلكترونية في ظل التحول الرقمي. 

: الت ديا: القانونية 
ا
 أولا

ثير الجريمة الإلكترونية جملة من الإشكالات القانونية المرتبطة أساسًا بطبيعتها العابرة للحدود، إذ غالبًا ما يتم ارتكاب الفعل       
ُ
ت

الواجب   والقانون  القضائي  الاختصا   تحديد  إلى صعوبة  يقدي  مما  الجغرافية،  بالحدود  يعترف  لا  رقمي  عبر فضاء  الإجرامي 

 التطبيق.  

بودابست       اتفاقية  الصدد، سعت  هذا  إلى معالجة هذه الإشكالية من خلال وضع قواعد    541وفي  الإلكترونية  الجريمة  حول 

المادة   في  الداخلية  22للاختصا   تشريعا ها  وملاءمة  للاتفاقية  الدول  انضمام  بمد   ا 
ً
مرتبط يظل  العملي  التطبيق  أن  غير   ،

(Council of Europe, 2001 .) 

صور        ظهور  إلى  يقدي  الرقمية  للتقنيات  السريع  التطور  إن  حيث  المستحدثة،  ل فعال  القانوني  التكييف  إشكالية  تبرز  كما 

إجرامية جديدة قد لا تكون منصوصًا عليها صراحة في التشريعات الوطنية، مما يثير إشكاليات تتعلق بمبدأ الشرعية الجنائية. 

الدول يشكل عائقًا أمام توحيد الجهود    United Nations Office on Drugs and Crimeوقد أكدت   التفاوت التشري ي بين  أن 

 (. United Nations Office on Drugs and Crime [UNODC], 2013الدولية في مواجهة الجريمة السيبرانية )

والحريات       الحقو   حماية  وضمان  الجريمة  مكافحة  متطلبات  بين  التوازن  بتحقيق  المتعلق  التحدي   
ً
أيضا ذلج  إلى  ويضاف 

الأساسية، خاصة الحق في الخصوصية وحماية المعطيات الشخصية، وهو ما حاولت تكريسه اللائحة العامة لحماية البيانات من  

وهو ما يجعل مسألة التحديث  (.  European Parliament & Council, 2016نات الشخصية )خلال وضع معايير دقيقة لمعالجة البيا

 .التشري ي والتنسيق الدولي ضرورة ملحة لمواكبة تطور هذا النوع من الجرائم

: الت ديا: التقنية 
ا
 ثانيا

تتميز الجريمة الإلكترونية باعتمادها على وسائل تكنولوجية متطورة ومتجددة باستمرار، مما يجعل مكافحتها رهينة بمد  توفر      

الخبرة التقنية والوسائل الرقمية الحديثة لد  أجهية إنفاذ القانون. فالمجرمون يوظفون تقنيات التشفير وإخفاء الهوية والشبكات  

 .، وهو ما يصعب عملية تعقبهم أو تحديد هويا هم ومواقعهم الفعليةالافتراضية الخاصة

كما يتميز الدليل الرقمي بخصائص تقنية تجعله أكثر حساسية وهشاشة مقارنة بالدليل التقليدي، إذ يمكن نيخه أو تعديله       

أو إتلافه بسهولة، مما يستوجب اعتماد تقنيات دقيقة ومعايير صارمة في جمعه وحفظه وتحليله. وفي هذا السيا ، تشير التقارير  

يبرانية تتطور بوتيرة متسارعة تفو  أحيانًا قدرة الأجهية الأمنية على مواكبتها، خاصة في الدول التي تعاني الدولية إلى أن الجرائم الس

أن التطور    542 (INTERPOL) من ضعف الموارد التقنية والبنية التحتية الرقمية. وقد أكدت المنظمة الدولية للشرطة الجنائية

 
برمت في العاصمة المجربة بودابست بتاريخ  541

ُ
من طرف لجنة وزراء مجل   2001نوفمبر  23تعد معاهدة بودابست أولى المعاهدات الدولية المتعلقة بمكافحة جرائم الإنترنت، وقد أ

ل محاربة هذا النوع من  ، بمناسبة انعقاد المقتمر الدولي حول الجريمة الإلكترونية. وقد اعتُبر توقيع المعاهدة خطوة أولى من نوعها وغاية في الأهمية في مجا109خلال دور ها الاأوروبا  

 الجرائم. 

حماية المعلومات، حيث دولة أوروبية، بالإضافة إلى كندا واليابان وجنوب إفريقيا والولايات المتحدة الأمريكية. وتوفر المعاهدة أسسًا لتعييي الأمن العام و  26وقد وقعت على المعاهدة 

 مادة موزعة على أربعة فصول.  48تضمنت 

، وتعد وثيقة دولية مليمة للدول الأطراف فيها. وقد تناولت الفصول الأربعة للاتفاقية تعريفات فنية لبعل المصطلحات ذات العلاقة،  2004دخلت الاتفاقية حيز التنفيذ في شهر يوليو  

 سيما على الصعيد الجنائي، للحفا  على المعلومات المخينة، بالإضافة إلى تنظيم  وتحديد الجرائم الإلكترونية الأكثر شيوعًا عالميًا، ووضع الإجراءات الوطنية الواجب اتخاذها، لا

 .(430،  . 2007ين الأعضاء )فضل، التعاون الدولي، وتسليم المجرمين، وجمع البيانات وإجراء التحقيقات، إلى جانب مسائل الانضمام والانيحاب وتعديل المعاهدة والتشاور ب

ات للقانون الإجرائي الوط ي للتحقيق في هذا و هدف الاتفاقية بشكل أسا  ي إلى توحيد عناصر القانون الموضوعي الجنائي المحلي والأحكام المتعلقة بالجرائم الإلكترونية، ومنح صلاحي

وب أو التي تكون أدلتها على شكل إلكتروني. كما  هدف إلى إنشاء نظام سريع وفعال النوع من الجرائم ومتابعتها قضائيًا، إضافة إلى الجرائم الأخر  التي ترتكب عن طريق نظم الحاس

 .(04،  . 2001للتعاون الدولي لمكافحة الجرائم الإلكترونية )خبراء، 

ية، وتعمل المنظمة تحت إشراف الأمم تعد المنظمة الدولية للشرطة الجنائية )الأنتربول( من أهم المنظمات الدولية التي أخدت على عاتقها مكافحة الجريمة المنظمة عبر الوطن 542

يانات لوكالات الشرطة الجنائية الوطنية، التي تساعد في التصدي للجرائم  المتحدة وتمتلج شبكة من المكاتب المركيية. كما تقدم المنظمة المساعدة الجنائية الدولية من معلومات وب
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المستمر للتقنيات الرقمية وتنامي استخدام أدوات إخفاء الهوية والتشفير يييد من تعقيد عمليات التتبع والكشف عن مرتكبي  

 .الجرائم الإلكترونية، الأمر الذي يفرض تعييي القدرات التقنية وتطوير آليات التعاون الدولي في هذا المجال

وفي السيا  ذاته، يقكد المقشر العالمي ل من السيبراني الصادر عن الاتحاد الدولي للاتصالات أن تفاوت البنية التحتية الرقمية      

 International Telecommunication Union)بين الدول يقدي إلى اختلاف مستويات الجاهيية في مواجهة التهديدات السيبرانية  

[ITU], 2020)وهو ما ينعك  سلبًا على فعالية الجهود الدولية الرامية إلى مكافحة هذا النوع من الجرائم ،. 

: الت ديا: الإيرائية 
ا
 ثالثا

البحث       ب ليات  المرتبطة  الإجرائية  الصعوبات  من  الإلكترونية مجموعة  الجريمة  تثير  والتقنية،  القانونية  التحديات  إلى جانب 

والتحري وجمع الأدلة الرقمية، ذلج أن الإجراءات التقليدية المنصو  عليها في قوانين المسطرة الجنائية قد لا تكون كافية لمواكبة  

إلى البيانات الإلكترونية والحفا  عليها قبل تعرضها للإتلاف أو  خصوصية البوئة الرقم ية، خاصة فيما يتعلق بسرعة الوصول 

 .التعديل

كما أن فعالية المتابعة الجنائية في الجرائم الإلكترونية ترتب  بشكل وثيق بسرعة التعاون الدولي، نظرًا لإمكانية انتقال البيانات       

والمعلومات عبر عدة دول في وقت وجيز، الأمر الذي قد يقدي إلى صعوبة تعقب الجناة أو تحديد أماكن وجودهم. وفي هذا السيا ، 

أن ب ء إجراءات  United Nations Office on Drugs and Crime مكتب الأمم المتحدة المع ي بالمخدرات والجريمةأكدت تقارير  

، مما ينعك  سلبًا على فعالية المتابعة  (UNODC, 2013)  المساعدة القضائية الدولية قد يساهم في ضياع الأدلة الرقمية أو إتلافها 

 .الجنائية

ومن جهة أخر ، حاولت اتفاقية بودابست بشأن الجريمة الإلكترونية تجاوز هذه الإشكالات من خلال إقرار مجموعة من آليات     

 Council of)   24/7التعاون الدولي السريع وتبادل المعلومات بين الدول الأطراف، بما في ذلج نظام الاتصال المستمر على مدار  

Europe, 2001)بهدف تسهيل إجراءات البحث والتحري وتعييي فعالية مكافحة الجرائم الإلكترونية العابرة للحدود ،. 

ويُعد التعاون الدولي في هذا المجال ضرورة ملحة بالنظر إلى الطبيعة العابرة للحدود التي تتميز بها الجريمة الإلكترونية، إذ لم     

يعد بإمكان دولة واحدة مواجهة هذا النوع من الجرائم بشكل منفرد، بل أصبح الأمر يقتض ي تنسيق الجهود الأمنية والقضائية  

تلف الدول، من خلال تبادل المعلومات والخبرات وإبرام الاتفاقيات الدولية وتعييي آليات المساعدة القضائية والتشريعية بين مخ

 .المتبادلة

ومن ثم، فإن مواجهة التحديات الإجرائية المرتبطة بالجريمة الإلكترونية تقتض ي تحديث القواعد الإجرائية التقليدية، وتطوير     

وسائل البحث والتحري الرقمي، وتعييي التعاون الدولي بما يضمن سرعة الوصول إلى الأدلة الرقمية وملاحقة مرتكبي هذا النوع من  

 .برالجرائم بفعالية أك

طبيعتها        إلى  بالنظر  والتقنية والإجرائية،  القانونية  المستويات  متشابكة على  تحديات  الإلكترونية  الجريمة  تثير  القول،  صفوة 

مواكبة مستمرة لمختلف صور   الوطنية  التشريعات  على  للتكنولوجيا يفرض  المتسارع  فالتطور  للحدود.  العابر  الرقمية وطابعها 

خصوصية الدليل الرقمي تستوجب اعتماد وسائل تقنية متطورة لضمان سلامته وفعالية الاعتماد   الإجرام المستحدث، كما أن

عليه في الإثبات. وإلى جانب ذلج، فإن فعالية مكافحة الجريمة الإلكترونية تظل رهينة بمد  تعييي التعاون الدولي وتنسيق الجهود 

لهذا النوع من الجرائم في ظل التحولات الرقمية المتسارعة، مما يجعل  الأمنية والقضائية بين الدول، بما يضمن مواجهة فعالة  

 بين الجوانب القانونية والتقنية والإجرائية. 
ً

 التصدي لهذه الجرائم يتطلب تنسيقًا متكاملا

 

 
ة منظمة، وبالتالي يساعد نشاط الأنتربول وفي تعقب المجرمين والقبل عليهم، لاسيما تلج العابرة للحدود ومرتكبيها الذين يتنقلون عبر أقاليم دول متعددة ويشكلون جماعات إجرامي

 في تحقيق الأمن وحماية المجتمع.
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 واتمة:

في ختام هذه الدراسة، يتبين أن التحولات الرقمية والتطور التكنولوجي المتسارع قد أسهما في بروز الجريمة الإلكترونية كأحد      

أبرز صور الإجرام المستحدث المرتب  بالفضاء الرقمي، حيث لم يعد الإجرام مقصورًا على الوسائل التقليدية، بل أصبح يعتمد على 

 ية متطورة تتسم بالتعقيد وسرعة التطور. أدوات وتقنيات رقم 

وقد أظهرت الدراسة أن الجريمة الإلكترونية تتميز بخصائص تجعلها تختلف عن الجرائم التقليدية، خاصة من حيث الوسيلة     

والطبيعة والطابع العابر للحدود، وهو ما يفرز إشكالات قانونية وتقنية وإجرائية تتعلق بتحديد الاختصا  القضائي، وصعوبة  

 لتشريعات الوطنية لهذا التطور المتسارع. جمع الأدلة الرقمية، ومواكبة ا

كما خلصت الدراسة إلى أن مواجهة هذه الظاهرة لا يمكن أن تتم بالوسائل التقليدية وحدها، بل تتطلب مقاربة شاملة تقوم      

على تحديث الترسانة القانونية، وتعييي القدرات التقنية ل جهية المختصة، وتطوير آليات البحث والتحري الرقمي، إلى جانب تفعيل 

 المعلومات والخبرات بين الدول لمكافحة هذا النوع من الجرائم بفعالية أكبر.  التعاون الدولي وتبادل

وفي هذا الإطار، تبرز أهمية تعييي الوعي المجتم ي بمخاطر الجريمة الإلكترونية، وترسيخ ثقافة الاستخدام اةمن للتكنولوجيا،      

 للجهود القانونية والأمنية في حماية المجتمع الرقمي في ظل التحولات الرقمية المستمرة. 
ً

 باعتبارها عنصرًا مكملا
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