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 الخدمات العمومية الإدارية بين طموح الرقمنة وضرورة الحماية المعلوماتية
 رضى الهلالي  . الدكتور

 الحقوق جامعة عبد المالك السعدي تطوان دكتور في  
         

 ملخص: 

الإدارة  لتحول  العميقة  الدينامية  على  الضوء  الدراسة  هذه  تسل   العصر،  يفرضه  الذي  المتسارع  التكنولوجي  التطور  ظل  في 

العمومية نحو النماذا الرقمية، متخذة من تحليل مسار رقمنة العمل الإداري منطلقا لفهم هذا الانتقال الذي لم يقتصر على 

يا في الإدارة التقليدية للمرفق العام. وفي موازاة ذلج، تبرز الورقة أن هذا التحول التق ي قد  تحديث الأدوات، بل أحدث تغييرا جذر 

أفرز تحديات جديدة وغير مسبوقة على عاتق الموظف العمومي الذي بات مليما بالتكيف مع النظم المعلوماتية المعقدة ومواكبة 

شريعات الحالية مع متطلبات الرقمنة الشاملة بهدف تجاوز الإكراهات التحديثات المستمرة، مما استوجب، تقييم مد  مواءمة الت

إدارية حديثة،   إلى أن بلورة حكامة  المتداخلة، تخلص الدراسة  القانونية. وبناء على هذه المعطيات  البنيوية والتقنية والفراغات 

يدم  بين التحديث المستمر للبنية التحتية التقنية،    فعالة وقريبة من المرتفقين، لا يمكن أن تتم إلا عبر تب ي نا  استراتي ي شمولي

 .والتأهيل الم ي للعنصر ال شري، وتطوير إطار قانوني مرن قادر على مواكبة الابتكار الرقمي وضمان حقو  والتزامات كافة الأطراف

 .الإدارة الإلكترونية، الحكامة الرقمية، المرفق العام، التحديث الإداري الكلما: المفتاحية: 

 
Administrative Public Services between the Ambition of Digitalization and the Necessity of Information Security 

Protection 
DR. Reda El hillali 

Doctor Of Law Abdelmalek Essaadi University Tétouan 

Abstract:  

In light of the rapid technological development imposed by the times, this study sheds light on the deep dynamism of the 

transformation of public administration towards digital models, taking the analysis of the path of digitization of 

administrative work as a starting point to understand this transition, which was not limited to the modernization of tools, 

but also brought about a radical change in the traditional management of the public utility. In parallel, the paper highlights 

that this technological transformation has created new and unprecedented challenges for the public servant, who is obliged 

to adapt to complex information systems and keep pace with them Continuous updates necessitated an assessment of the 

compatibility of existing legislation with the requirements of comprehensive digitalization with a view to overcoming 

structural and technical constraints and legal gaps. Based on these overlapping data, the study concludes that the 

development of a modern, effective and close administrative governance can only be achieved by adopting a holistic 

strategic approach that integrates the continuous modernization of the technical infrastructure, the professional 

qualification of the human element, and the development of a flexible legal framework capable of keeping pace with digital 

innovation and guaranteeing the rights and obligations of all parties. 
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 مقدمة: 

يعد التب ي الاستراتي ي للوسائ  التكنولوجية الحديثة ركيزة أساسية ومنطلقا حتميا لإعادة هندسة العمليات الإدارية وتحديث  

الإدارة  العميقة لتشمل مسار رقمنة خدمات  الدينامية  أبعاد هذه  الحكامة الإدارية. وتمتد  بهدف ترسيخ دعائم  الدولة،  هياكل 

ء تفاعلي متطور يدم  المرتفقين في صلب العملية التدبيرية. إن هذا التحول الهيكلي، القائم على العمومية، مما يتيح خلق فضا

بين   التقليدية  الفجوة  تقليص  إلى  في جوهره  يطمح  الخدمات،  إلى  الولوا  وتوسير  التواصل،  كفاءة  ورفع  الشفافية،  قيم  تعييي 

رقمي والانتقال السريع نحو الرقمنة الشاملة، قد تجاوز كونه مجرد المقسسات وتطلعات المواطنين. غير أن نجاح هذا النموذا ال

بديل تكنولوجي، ليفرض نفسه كضرورة قصو  وملحة تمليها الاعتبارات التشريعية والواقع العملي، ويظل رهينا بمد  القدرة على 

. وفي خضم هذا المسار المليء بالتحديات، يبرز تفكيج العراقيل البنيوية والثقافية التي تعيق تبلور إدارة إلكترونية فاعلة ومندمجة

تحويل المعاملات الإدارية من دور ها الورقية الكلاسيكية إلى دعامات إلكترونية حديثة كضرورة تستوجب إرساء بوئة تشريعية صلبة  

ال بها  تتمتع  التي  القانونية  القوة  ال جية  ذات  الرقمي  والتوقيع  الإلكترونية  الوثيقة  تمنح  يضمن وواضحة،  مما  الورقية،  وثائق 

استمرارية المرفق العام في أداء مهامه دون إخلال بأس  المشروعية. إن هذا التأطير القانوني المواكب للتطورات الرقمية السريعة  

البيانات  وحماية  الحقو ،  صون  في  محوريا  دورا  ويلعب  والرقمية،  التقليدية  المعاملات  بين  الهوة  لتقليص  الأمان  صمام  يعد 

الشخصية، ودرء مخاطر الجرائم السيبرانية التي قد تضرب في صميم الثقة المفترضة بين الإدارة والمواطنين والموظفين، وعليه،  

فإن توفير حماية قانونية متكاملة للمعاملات الإدارية الإلكترونية يتجاوز كونه مجرد إجراء مسطري وتق ي، ليمثل  جر الياوية في 

يثة، آمنة، وتحترم سيادة القانون، إدارة قادرة على استيعاب الابتكار الرقمي وتوظيفه بما يخدم المصلحة  بناء إدارة عمومية حد

 .العامة، ويعود بالنفع العام على كافة الأطراف، محققا بذلج التنمية الإدارية المستدامة المنشودة 

أن مسار  بجلاء  يتضث  المتسارعة،  الرقمي  التحول  دينامية  في قلب  العمومية  الإدارة  يضع خدمات  الذي  السيا   هذا  على  بناء 

إلى النموذا الرقمي اللامادي المبتكر، يتجاوز بكثير مجرد الاستبدال اةلي  الانتقال من نم  التدبير الوردي التقليدي الكلاسيكي 

المعدات، بل يشكل في جوهره إعادة هندسة شاملة وعميقة للمنظومة الإدارية وللمبادئ والقواعد   للوسائل التقنية أو تحديث

التوقف  الضخم يطرح مفارقة جوهرية تستدعي  الاستراتي ي  الورش  العام. ومع ذلج، فإن هذا  المرفق  المنظمة لعمل  الجوهرية 

ي  مفهوم الحكامة الرقمية كواقع ملموس ورهان أسا  ي  عندها، ففي الوقت الذي تس ى فيه مقسسات الدولة جاهدة إلى تكر 

لتحقيق الفعالية، والنجاعة، وتقريب الإدارة من المرتفقين لضمان جودة الخدمات وسرعتها، نجد أن التنزيل العملي لهذا المسار  

لمتمثلة في الحاجة إلى تحيين  يصطدم على أرض الواقع بجملة من التحديات المركبة والإكراهات المتداخلة، سواء منها القانونية ا

السوسيو أو  السيبراني،  والأمن  التحتية  البنية  بجاهيية  المرتبطة  التقنية  أو  التكنولوجي،  التطور  لتواكب  ثقافية -التشريعات 

بطئ  المتعلقة بمقاومة التغيير وتفاوت مستويات الوعي الرقمي لد  كل من الموظفين والمرتفقين، وهي عوائق حقيقية قد تعيق أو ت

العصر  يفرضها  التي  الحتمية  الاستراتيجية  الضرورة  بين  الحاسم  التقاطع  هذا  وأمام  المنشود.  الهيكلي  التحول  هذا  ثمار  ج ي 

والإكراهات الواقعية التي تفرزها الممارسة العملية، تبرز الحاجة العلمية والعملية الملحة لتعميق البحث طرح التسادل الجوهري  

 :التالي

إلى أي حد استطاعت الترسانة القانونية الحالية مواكبة التحول نحو رقمنة الخدمات العمومية الإدارية، بما يضمن تحقيق فعالية  

 الأداء الإداري دون الإخلال بمتطلبات الحماية القانونية للمرتفقين؟

من أجل الإحاطة بالأبعاد المختلفة لهذه الإشكالية، وتفكيج عناصرها النظرية والعملية، تقتض ي المناجية العلمية المعتمدة مقاربة  

الموضوع وفق تصميم ثنائي يياوا بين تداعيات التحول الرقمي على جودة الخدمة العمومية وبوئة العمل الإداري من جهة، وحماية 

المعاملات الإدارية من جهة ثانية. فإذا كان النجاح في نيع الصفة المادية عن أعمال الإدارة يمر حتما عبر بوابة  الانتقال الرقمي في  

 .الضب  المعياري للمساطر، فإن بلو) غايات الحكامة الرقمية يظل مرهونا بمد  فاعلية التطبيق وتجاوز الإكراهات الميدانية
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 المطلب الأول: تداعيا: الت ول الرقمي ع ى يوحة الخدمة العمومية وطينة العم  الإحار. 

إن تطوير وتأهيل البنية التحتية للإدارة العمومية بجعلها قادرة على استيعاب اةليات الحديثة، باعتبار أن تكنولوجيا المعلوميات 

للمعطيات موحدة مشتركة   بنو   إنشاء  بالمغرب، وذلج من خلال  العمومية  الإدارة  لتطوير  الأساسية  الركائي  إحد   والاتصال 

مختلف المقسسات والهيئات العمومية، لضمان إنجاز أفضل الخدمات لصالث المواطنين عن طريق   ومحينة، ووضعها رهن إشارة

وضع الخدمات الإدارية على الخ  للاستفادة منها من طرف المرتفقين، والرفع من قيمة الوتيرة عبر اعتماد مقاربة وطنية تقوم على 

، مع توفير الأجهية والمعدات الضرورية لذلج، إلى جانب تجديد  تعدد قنوات الاتصال لتسهيل الحصول على الخدمات المطلوبة

الحواسوب بالإدارات، عن طريق وضع خطة سنوية للتزود بالمعدات الضرورية لكل إدارة عمومية، بالإضافة إلى تب ي إستراتيجية  

 ليومية. مندمجة لتزويد المواطنين بالمعطيات والوثائق التي تمتلكها هذه الإدارات لتسهيل حيا هم ا

 الفقرة الأولى: إكراها: الت ول الرقمي للخدما: الإحارية 

الرهانات الكبر  عبر تطوير بنائه السيا  ي وتعييي تنافسوته الاقتصادية، فإن نموذجه التنموي إذا كان المغرب قد أفلث في كسب 

واجه جملة من الصعوبات التي حالت دون تحقيقه للتنمية ال شرية والاجتماعية المنشودة، بما يستجيب مع متطلبات المواطنين، 

المحا رغم  تعد  لم  إذ  الصعوبات،  هذه  إحد   الإدارة  ولم  وقد شكلت  المجتمعية  التغيرات  وتيرة  تساير  السابقة  الإصلاحية  ولات 

تستطيع مواكبة مستليمات التنمية الشاملة بفعل العديد من الاختلالات البنيوية. فقد ظلت في الكثير من الحالات مفتقدة للكفاءة 

مما قد يجعل من تفعيل الإدارة الرقمية    .202والابتكار وللحكامة الجيدة، جعلت أداءها محدودا في دعم الاستثمار وخدمة المواطنين

 وتنزيلها على ارض الواقع أمرا يصطدم بحاجي المعيقات سواء ارتبطت بما هو داخلي أو خارجي. 

 أولا: المحدحا: التنتيمية للعم  الإحار. 

عبر   العام  المرفق  تدبير  تواجه  التي  والصعوبات  المشاكل  من  للحد  الرقمية  الإدارة  تب ي خيار  المعلومات  إن  تكنولوجيا  استغلال 

والاتصال لتكون قاسما مشتركا نحو التحول والتحديث، يصطدم بواقع يظهر لنا أن الاستثمار الفعلي في هذا المجال لم يرتق بعد  

ضعف البنية التحتية   :في للمستو  المطلوب، فما زالت الإدارة المغربية تعاني من مشاكل تعيق التحول الرقمي بها تتجلى بالأساس

والرأس المال ال شري، فلا يمكن تصور إدارة رقمية دون بنية للتكنولوجيات الحديثة تقمن التواصل والتبادل الرقمي للمعلومات 

الاتصالات من خطوط هاتفية وألياف بصرية في شبكة  التقنية   المتمثلة  الوسائل  العالي، وكل  الص يب  وشبكات عنكبوتية ذات 

ونقل المعلومات عبر الإنترنوت والتي يعول عليها في توفير خدمات الإدارة الإلكترونية بجودة عالية وبصورة    ستعملة لتدبير الحديثة الم

 مستمرة.

إضافة إلى ذلج، فرضت التغيرات الجوهرية للتكنولوجيات الحديثة بالإدارات، واقعا جديدا على الموظفين العموميين الذين صعب  

نظم  مع  التعامل  أن  ذلج  الكافي.  والتكوين  اللازمة  الكفاءة  على  توفرهم  قلة  نتيجة  الرقمية،  البوئة  في  والاندماا  التأقلم  عليهم 

إحداث   يتطلب  من  المعلومات  نوعية  يتطلب  كما  العمومية  الخدمة  تقديم  وكيفية  الإدارية  الأعمال  طبيعة  في  جذرية  تغيرات 

التقنية  التطورات  مع  التعامل  على  القادرين  الإداريين  ع  .203الموظفين  يلي  ما  السامي  الملكي  الخطاب  في  جاء  السيا   هذا    إن وفي 

افق  الكفا.ة    قلة  ومن  التضخم  من  تعاني  أنما  كما  الأحا.…  في   بالضعف  تتعلق  نقائص   عدة  من  تعاني  العمومية   والإحارا:  المر

 .204الموحفين"  من العديد لد  المسؤولية  روا وغياة

 

 .7     2018/2021وزارة إصلاح الإدارة والوظيفة العمومية: “الخطة الوطنية لإصلاح الإدارة” اا  202

 /https://www.9anonak.comجفري مراد: ” الثورة الرقمية وتأثيرها على الإدارة العمومية بالمغرب”، مقال منشور بالموقع الإلكترونياا 203

 .على الساعة العاشرة صباحا  15/ 2026/02الاطلاع عليه بتاريخ  تم 

أكتوبر  14شريعية العاشرة، بتاريخ الخطاب السامي ألقاه صاحب الجلالة الملج محمد السادس نصره الله في افتتاح الدورة الأولى من السنة التشريعية الأولى من الولاية التاا  204

2016. 
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الرقمية التي تشكل إحد  أولويات الحكومة أد  غياب استراتيجية موحدة تشمل كل الوزارات إلى كما انه وفي إطار تطوير الإدارة  

أن وزارة إصلاح الإدارة والوظيفة العمومية    2019تكوين إدارة متعددة السرعات، إذ ورد في تقرير المجل  الأعلى للحسابات لسنة  

الخبرات النا حة، وظلت على هام  المشاريع التي باشر ها بعل الإدارات  لم تقم بدورها في دعم الإدارات وتشجيع التعاون وتبادل  

والوظيفة   الإدارة  إصلاح  وزارة  تدخل  مجال  وشهد  لديها.  المتوفرة  الوسائل  حسب  إدارة  لكل  متباين  تقدم  إلى  أد   الذي  الأمر 

اللامادي للمساطر الإدارية، لم   التذبذب، وفيما يتعلق بالتدبير  المعنية بترتوب الأولويات في هذا العمومية حالة من  تقم الوزارة 

المجال استنادا إلى معايير محددة مثل درجة أهمية كل إجراء بالنسبة للمرتفقين، أو الأثر المتوقع لإزالة الطابع المادي للإجراء على  

 . 205فعالية وكفاءة الإدارة 

الإدارة الرقمية في حاجة ماسة إلى تعييي الأمن الرقمي، وبهذا قد نبهت إدارة الدفاع الوط ي بادي الإدارات التي اضطرت العمل عن 

الجريمة   وثيرة  تنامي  مع  لاسيما  المعلومات،  ونظم  أعمالهم  أمنية  هدد  مخاطر  وجود  إلى  الصحية  الطوارئ  حالة  ظل  في  بعد 

وسرية المعلومات ومعايير الأمن السيبراني  الأمر الذي يتطلب مهارات وآليات لضمان أمن    ،206الأخيرةالإلكترونية خلال السنوات  

 .التي تحدده المديرية العامة لأمن نظم المعلومات

 ثانيا: تمتهرا: الإكراها: الرقمية في ع قة الإحارة بالمرتفق 

إن تخصيص وسائل الاتصال بين الإدارة والمرتفق بالاعتماد على التقنيات الحديثة للتواصل والإعلام، يضمن النجاعة والسرعة  

الجهود للوقوف على أهم  الذي يستوجب ضرورة تضافر  المرتفق من عناء التنقل إلى مقر الإدارة، الأمر  أداء الخدمة وإعفاء  في 

مكن من الاستخدام الأمثل للتكنولوجيات الحديثة، والبلو) للهدف المنشود ألا وهو تقريب الإدارة من  الميكانيزمات الضرورية التي ت

فالإدارة هي الأداة الفعالة لتسيير أمور المجتمع وتلبية حاجيات المواطنين لذلج فوجود مشاكل تعيق هذه العلاقة تقثر .  207المواطن 

 .سلبا على تطور المجتمعات

في هذا السيا ، لا يمكن فهم الإشكالات التي تعتري العلاقة بين الإدارة والمرتفقين بمعيل عن التحولات التي يعرفها تدبير المرفق  

العام والتحديات البنيوية التي ما تيال تطبع عمل الإدارة العمومية، إذ إن هذه العلاقة التي يفترض أن تقوم على الثقة والتكامل 

العام أصبحت في كثير من الأحيان متسمة بالتوتر وعدم الرضا نتيجة تراكم معيقات متعددة الأبعاد  فالمواطن  وخدمة الصالث  

بصفته مرتفقا لم يعد ينظر إلى الإدارة كمقسسة لخدمته بقدر ما يراها جهازا معقدا وبطيئا تغلب عليه البيروقراطية وتفتقر بعل 

هذا الشعور حدة حينما يصطدم بصعوبات الولوا إلى الخدمات أو بطول آجال معالجة    ممارساته إلى الشفافية والنجاعة، وييداد

الملفات أو بعدم وضوح المساطر والإجراءات، وهو ما ينعك  سلبا على مستو  رضاه ويحد من ثقته في فعالية الإدارة العمومية، 

المرتفقين وتظلما هم يساهمان في تعميق هذه الهوة،   كما أن ضعف التواصل المقسساتي وغياب آليات فعالة للاستماع إلى شكايات

حيث يشعر المواطن بالتهمو  وعدم الإنصات، مما يدفعه إلى التشكيج في مصداقية الإدارة وفي قدر ها على الاستجابة لحاجياته، 

بية عن المرفق العام ولا يقل عن ذلج أهمية استمرار بعل مظاهر الفساد الإداري وسوء استعمال السلطة التي تكرس صورة سل

وتضعف من قيم النزاهة والحياد، إلى جانب محدودية اعتماد الرقمنة وضعف تأمين المعطيات الشخصية، رغم ما تحمله الإدارة 

الإلكترونية من آفا  واعدة، وهو ما يطرح تحديات إضافية ترتب  بحماية المعلومات وضمان ولوا عادل وآمن للخدمات الرقمية، 

الفوار  المجالية والاجتماعية، الأمر الذي يجعل هذه المعيقات مجتمعة لا تقثر فق  على جودة الخدمات المقدمة    خاصة في ظل 

بل تمتد لتقثر بعمق على العلاقة التفاعلية بين الإدارة والمرتفق، فتفرغها من بعدها التشاركي وتحولها إلى علاقة يغلب عليها الطابع 

 

 .  8-7،   2020تقرير المجل  الأعلى للحسابات عحول تقييم الخدمات على الأنترنوت الموجهة للمتعاملين مع الإدارةع، سنة خلاصة  اا205

  .03/ 2020/04مذكرة إدارة الدفاع الوط ي حول مخاطر العمل عن بعد في زمن كورنا بتاريخ  - 206

الاطلاع عليه بتاريخ   تم https://www.ahewar.org/debat/show.art.asp?aid=197837مبار  الييغام: “الإدارة الإلكترونية المغربية”، مقال منشور بالموقع الإلكتروني   - 207

2026/02/15   ،23  . 
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القرب  مبادئ  وتكري   الشفافية  وتعييي  الجيدة  الحكامة  ترتكي على  مقاربة  في أسسها وفق  النظر  إعادة  يستدعي  بما  الشكلي، 

 والمساءلة.

إن هذه المعيقات لا تظهر بشكل عشوائي، بل تتوزع ضمن إشكالات مناجية متداخلة تعك  اختلالات في التنظيم والتدبير، الأمر 

   :الذي ينعك  سلبا على جودة العلاقة بين الإدارة والمرتفقين، وتتمثل أبرزها فيما يلي

، رغم بعل التطور  208المستو  الوط ي مقشرات الفجوة الرقمية التي لازلت تشكل عائق أمام تطور الإدارة الرقمية على   •

 الملحو  إلا انه لا زالت هنا  تحديات من أجل الرفع من مستو  تكنولوجيا المعلومات والاتصال والتقليص من الفجوة الرقمية. 

المناسبة لقياس  ضعف آليات تتبع وتقييم جودة الخدمات التي تقدمها الإدارة للمرتفقين وعدم وضعها للآليات والمعايير   •

هذه الجودة وهو ما يقثر سلبا على المرتفق، إضافة إلى ندرة الدراسات الاستقصائية حول مد  ر  ي المواطنين عن خدمات الإدارة 

 .209التي تشكل عائقا أمام تحديد أولويات وتوقعات المرتفقين وذلج بهدف التحسين المستمر للخدمات المقدمة 

، حيت أدت العولمة وتكنولوجيا الاتصالات والمعلومات إلى تكوين مجتمع  210عدم وجود بوئة اجتماعية حاضنة للمعرفة •

عالمي يتمتع بمعرفة مشتركة حول كل الموضوعات والإمكانيات دفعت بالمجتمع إلى النمو والنض ، الأمر الذي يحتم بالضرورة إلى 

نوا قادرين على التعامل الإيجابي مع الوسائ  إعداد مناه  عمل متكاملة والقيام بحملات التوعية تستهدف  هيئة المواطنين ليكو 

والأساليب التقنية الحديثة، والتواصل مع الإدارة الرقمية خصوصا خلال الظرف الراهن التي أصبح التعامل عن بعد أمر حتمي لا  

 .مفر منه

 الفقرة الثانية: الت ول الرقمي وتأثيراتق المتباحلة بين المواطن والموحف العمومي

ان خيار تب ي استراتيجية الرقمنة لم يعد رفاهية بالنسبة للدولة الحديثة، لكنه أصبح تحديا تنمويا في المقام الأول، مما يستليم  

معه ضرورة تفعيل المشاريع المتعلقة بتوظيف تكنولوجيا المعلوميات ومواجهة التحديات التي قد تعترض إنجاح هذا الورش الوط ي،  

وضع خط  إستراتيجية لإعداد مواطن رقمي قادر على التفاعل الإيجابي مع الوسائ  الإلكترونية الحديثة، من خلال العمل على  

 بالإضافة الى العمل على  هيئة موظف عمومي الكتروني.

 أولا: وةع استراتيجيا: إعداح المواطن في العالم الرقمي 

والخدمات بطريقة رقمية للمواطنين ومقسسات الأعمال القادرة على الاتصال  تعتبر الإدارة العمومية مسقولة عن تقديم المعلومات  

الحديثة حتي تتفاعل مع مواطنيها، من   التدبيرية  الش يء الذي يتطلب من الحكومات الاستفادة من اةليات  معلوماتيا عن بعد، 

كف من  الرفع  في  والاتصال  المعلوميات  تكنولوجيا  تقدمها  التي  الفر   استغلال  تحويل  خلال  في  للمساهمة  الإداري  الجهاز  اءة 

الأنشطة الإدارية من الطر  والأساليب التقليدية إلى تقديم خدمات الإلكترونية أكثر ديناميكية وتفاعلية، والاسترشاد بها من أجل 

سمات الأساسية لقيادات تمكين المواطن من المهارات الأساسية للتفاعل مع مجتمع المعرفة على الصعيد المحلي والعالمي والتحلي بال

الإلكترونية  الإدارة  211الإدارة  بميايا  المواطنين  وتوعية  الإلكترونية،  الإدارة  لمفهوم  الفكري  الاستيعاب  على  العمل  خلال  من   ،

 الإلكترونية لتحقيق التنمية. 

 الوعي المفاهيمي بالإحارة الإلكترونية ومضامينما ا1

 

    _https://www.anrt.ma/sites/default/files/rapportannuel/rapport .2016تقرير الوكالة الوطنية لتقنين المواصلات لسنة  - 208

 . 8تقرير المجل  الأعلى للحسابات عحول تقييم الخدمات على الأنترنوت الموجهة للمتعاملين مع الإدارةع، مرجع سابق،   خلاصة  - 209

ل هذه العملية يضيفون المييد إلى  هو مجموعة من الناس ذوي الاهتمامات المتقاربة، الذين يحاولون الاستفادة من تجميع معرفتهم سويا بشأن المجالات التي يهتمون بها، وخلا- 210

 هذه المعرفة، وهكذا فإن المعرفة هي النات  العقلي والمجدي لعمليات الإدرا  والتعلم والتفكير. 

تجاهات الحديثة في المكتبات شريف كامل شاهين: ع نحو خطة استراتيجية لإعداد المواطن الإلكتروني في المجتمع الليبي كخطوة لإعداد قيادات الإدارة الإلكترونية الا  - 211

 .  43،   2011والمعلوماتع، المجلد السادس عشر العدد الخام  والثلاثون، القاهرة، مصر، يناير 
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لا   المغرب  في  الإلكترونية  الإدارة  نجاح خيار  أن  يتبين  الرقمية،  الحكامة  وتعييي  العام  المرفق  لتحديث  الحثوثة  إطار مساعيها  في 

يقتصر على الجانب التق ي فحسب، بل يرتب  ارتباطا وثيقا بوضع استراتيجيات تنموية شاملة  هدف إلى إحداث نقلة نوعية في 

ويتطلب هذا التوجه الجديد تب ي مقاربات تفاعلية متطورة، تعمل على جسر الهوة بين المقسسات العامة   ثقافة التكوين والتدريب.

بمختلف توجها ها وبين المواطنين، وذلج من خلال توظيف الوسائل الإلكترونية كأداة رئوسية لتعييي الشفافية وتسهيل الوصول  

 عبر الاستثمار في العنصر ال شري وتكري  التشار   إلى الخدمات. وبذلج، فإن التغلب على التحديات الهيك
ً
لية والتقنية يمر حتما

 .الرقمي

يستليم هذا التوجه اعتماد منظومة عمل متكاملة ترتكي على تنفيذ حملات توعوية مكثفة،  هدف إلى تأهيل المواطنين وفعاليات 

المواطنين علما بالخطوات الرقمية  - المرتفقينالمجتمع المدني للتعاطي الإيجابي مع المستجدات التقنية. ولضمان ذلج، يجب إحاطة  

المتخذة، مع ت سي  الإجراءات المعقدة لجعلها مفهومة للجميع. علاوة على ذلج، يتطلب الأمر تب ي نا  استبادي لتحفيز المستخدمين  

 :على استكشاف كافة إمكانات التكنولوجيا المعلوماتية، وذلج عبر 

 .تأهيل المواطن وتوعيته بأهمية الرقمنة قبل الشروع في تطوير التقنيات وتطبيقها •

 .ضرورة إدراا الثقافة الرقمية والتقنيات الإلكترونية كجيء أسا  ي من المناه  التعليمية والتربوية لإعداد جيل متمكن •

 .إطلا  حملات إعلامية وتثقيفية مكثفة لتعريف المجتمع بفوائد الإدارة الإلكترونية وكيفية استخدامها •

 .ضمان حق الجميع في الوصول إلى الخدمات الإدارية الرقمية بشكل متساوٍ، دون أي  همو  •

 .زرع ثقافة إيجابية وثقة لد  المواطنين والمقسسات تجاه مشروع الإدارة الإلكترونية لضمان تبنيه •

والحكم على قيمتها وصحتها وتوثيقها إن الثقافة المعلوماتية وقدرة الفرد على الوصول إلى المعلومة في مصدرها والوقت المناسب  

وتأمينها من المهارات الواجبة للتعاي  الإيجابي الفاعل مع مجتمعات المعرفة لتحقيق المنفعة من معطيا ها واستثمار تحديا ها. وقد  

المفتوحة،  المعلوميات  ألفية  أو  الجديد  القرن  بمهارات  وتسليحهم  مواطنيها  بتثقيف  الحكومات  من  العديد  س يل    اهتمت  وفي 

تحقيقها لهذا الغرض ثم وضع الخط  والسياسات والبرام  للتوعية المعلوماتية على مستو  المواطن العادي، وشاع استخدام 

 .212مصطلث المواطن الإلكتروني أو الفرد الرقمي للتميز بين المثقف والأمي معلوماتيا 

 توعية المواطنين بمزايا الإحارة الإلكترونية  ا2

العشرية الثانية من الألفية الثالثة تطورات وتحديات عديدة كان لها تأثيرات مباشرة على الإدارة العمومية، ومن أهم هذه عرفت  

التحديات تلج المتعلقة بالتكييف القانوني لاستعمال الوسائ  الإلكترونية الحديثة داخل المنظومة الإدارية، لهذا كان تحديث 

إلى الدور الذي أضسى منوطا بها لقيادة قاطرة التنمية خصوصا البلدان  الإدارة العمومية أمرا ضروري ا في الوقت الراهن بالنظر 

أكثر تضخما وأقل فاعلية  الدول أصبحت  بهذه  العمومية  الإدارة  أن  المهتمين يجمعون على  النمو، فإن أغلب  في طريق  السائرة 

ة مختلف التغيرات التكنولوجيا والتقنية والاقتصادية، كان ينبغي وكفاءة، وحتي تتمكن هذه الدول ومن بينها المغرب من مواكب

عليها الاستفادة من التطورات الحديثة لتكنولوجيا الإعلام والاتصال وكذا مختلف التجارب الدولية في كيفية التعامل مع مثل هذه 

روع للإدارة الإلكترونية يتلاءم مع المتغيرات التغيرات والتطورات في سبل بناء مجتمع معلوماتي متطور، مما أضسى يستليم تب ي مش

التي تعرفها الإدارة العمومية، عن طريق توفير المتطلبات المالية، التقنية، القانونية، التنظيمية والمقسساتية، لضمان نجاح مشرع 

عرفة، ناهيج عن كون أن التعامل الإدارة الإلكترونية وجعلها لبنة أساسية في مسار تعييي وتدعيم الإستراتيجية الوطنية لمجتمع الم

 

 162،  : 2010عمر محمد بن يون : ع المجتمع المعلوماتي والحكومة الإلكترونيةع، الدار العربية للموسوعات، الطبعة الأولى سنة  - 212
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مع المتغيرات التي أحدثتها تكنولوجيا المعلوميات، يتطلب ضرورة إحداث تغييرات جوهرية في طبيعة الموارد ال شرية العاملة داخل  

 .213الإدارة العمومية، وكذا تطوير إمكانيا هم الذاتية لتتكيف مع التكنولوجيا الحديثة في سيا  تحسين جودة الخدمة العمومية 

إن الإدارة الإلكترونية تشكل نقلة نوعية وجوهرية في الفكر الإداري المعاصر، حيث أدت إلى إعادة تشكيل نماذا العمل التقليدية،  

إلى  المباشر  التقليدي  العمومية من طابعها  انتقلت الخدمة  العامة. فقد  المرافق  انعك  بشكل مباشر على هيكلة ووظائف  مما 

ذكية، مما أسفر عن اختزال قيا  ي في اليمن وتجاوز عوائق المسافات، مع رفع كفاءة وجودة الخدمات نموذا الخدمات الرقمية ال

التحولات   لهذه  الحكومية. ونظرا  الأجهية  بالفعالية داخل  إداري رشيد يتسم  التحول من ترسيخ نموذا  المقدمة. وقد مكن هذا 

الأ  الرقمية  الأوراش  هذه  إيلاء  الضروري  من  أصبح  التطور  الجذرية،  في  أساسية  ركيزة  باعتبارها  القصو ،  الاستراتيجية  همية 

التي توفرها تكنولوجيا المعلومات، والتي تلعب دورا حاسما في تطور    .الإداري المعرفي وتكمن أهمية هذا التحول في الميايا الكبيرة 

الإدارة العمومية وتفاعلها مع محيطها الاجتماعي والاقتصادي، متأثرة بسياقات سياسية وإدارية متعددة. ونظرا لضرورة رفع الوعي  

ت السلطات العامة هذا النموذا الرشيد لتعييي الفعالية، مما يحتم إيلاء هذه الأوراش الأهمية  المجتم ي بهذه التقنيات، فقد تبن

 .الاستراتيجية القصو  

 ثانيا: العم  ع ى تمينة موحف عمومي الكتروني 

، لقد أفرز انخراط المملكة المغربية الواعي في الدينامية العالمية لمجتمع المعرفة واقتصاد الإعلام تحولا جذريا في بنية المرفق العام

حيث تجلى هذا التوجه في المبادرات الاستراتيجية الرامية إلى دم  التقنيات المتطورة ضمن المنظومة الإدارية الوطنية. ولم يقتصر 

ول على رقمنة المساطر فحسب، بل امتد لوشمل اعتماد الوسائ  الإلكترونية كقناة محورية لتقديم الخدمات العمومية،  هذا التح 

بالمرتفقين في علاقتها  أو  الوحدات الإدارية ذا ها  بين  اللامادي للمعطيات والوثائق سواء  التبادل  آليات  وقد أفض ي هذا    .وتفعيل 

اري جديد، تحكمه قواعد وآليات عمل مبتكرة، أضحت فيها تكنولوجيا المعلومات والاتصال تمثل  المسار التحديثي إلى بيو) نم  إد 

دعامة أساسية للنشاط الإداري المعاصر. إن هذا الانتقال من الإدارة التقليدية إلى الإدارة الرقمية لم يعد مجرد تغيير في الوسائل، 

رفع من النجاعة، وتكري  الشفافية، وضمان جودة الخدمات في ظل مجتمع بل هو إعادة هندسة شاملة للعمل الإداري تستهدف ال

 رقمي متكامل 

 تأهي  الموحف العمومي للبينة الرقمية   ا1

الموظف  عاتق  على  الملقاة  والواجبات  الحقو   بدقة  يحدد  الذي  المرج ي  الإطار  الإدارية  والتشريعات  الوظيفية  الأنظمة  تشكل 

إلى أن   العام بانتظام واطراد. ومن الأهمية بمكان الإشارة  بها لضمان سير المرفق  العمومي، والتي يليم بضرورة احترامها والتقيد 

ات يحتفظ بطبيعته الرا خة، ويظل مستقلا إلى حد كبير عن التطورات والأنظمة الرقمية المستحدثة، جوهر هذه الحقو  والواجب

ذلج أ ها تستند في أصلها إلى اعتبارات أخلاقية، وقيم إدارية، وقواعد انضباطية ثابتة لا تتأثر بتغير أساليب العمل أو أدواته، بل  

ي، وعاداته المهنية، والمبادئ الرا خة للخدمة العمومية، مما يجعلها ثابتة ومستمرة تن ثق في المقام الأول من قيم المجتمع الوظيف

 .مهما تطورت الوسائ  التقنية المستخدمة في الإدارة

ويعد الحق في التكوين المستمر والتأهيل النوعي  جر الياوية في المسار الم ي للموظف العمومي، إذ يتوجب تمكينه من الأدوات 

النظم   مع  المرن  التفاعل  على  قدرته  وتكفل  العمومية،  الوظيفة  لمنظومة  الفعال  الولوا  له  تتيح  التي  اللازمة  والتقنية  المعرفية 

لمعلومات. ومع ذلج، فإن هذا الحق يقابله حيمة من الواجبات الجوهرية التي تفرضها الأنظمة والقوانين  المتقدمة لتكنولوجيا ا

ليم الموظف بالتقيد الصارم بمعايير الانضباط الم ي لصون حقو  المرتفقين وحماية مصالحهم
ُ
إن هذا الالتزام    .الوطنية، والتي ت

ة حتمية لضمان استمرارية المرافق العمومية وسيرها بانتظام واضطراد، بما يحقق  الوظيفي لا يعد غاية في حد ذاته، بل هو وسيل

 

ام، جامعة عبد المالج السعدي، كلية أبوالعو  الفلاح أن : عالإدارة المغربية بين واقع البيروقراطية ومتطلبات تحقيق النجاعة الإداريةع أطروحة الدكتوراه في القانون الع  - 213
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التكنولوجيات الحديثة، أضسى الالتزام بهذه  المتسارعة التي يشهدها توظيف  الطفرة  العامة في أسمي صورها. وفي ظل  المصلحة 

إلى نموذا رقمي حديث يتسم  التقليدي  العمومية، وضمان انتقالها من النم   الواجبات معيارا أساسيا لتطوير جودة الخدمة 

 .بالشفافية والنجاعة

الوظيفة العمومية، لاسيما  التي أقرها قانون  المبادئ الجوهرية  الرقمي استحضار ذات  الوظيفي  التحول نحو النظام  يستوجب 

فكما هو الشأن في الإدارة التقليدية، يظل الموظف مليما بمباشرة مهامه بنفسه دون إنابة، وهو   .مبدأ هخصية الالتزام الوظيفي

ما يتخذ في البوئة الرقمية شكل عالمسقولية الحصريةع عن الولوا للنظم المعلوماتية. ويقتض ي هذا الواجب القانوني من الموظف 

ات الرقمية ومعالجتها، والتفاعل اةني مع المراسلات الإلكترونية الصادرة  استثمار صلاحيات الولوا الممنوحة له للاطلاع على الملف

للو  الرقمي  الامتداد  هذا  إن  الرئاسية.  السلطة  التسلسلية  عن  الضواب   وفق  العام  المرفق  استمرارية  يضمن  الوظيفي  اجب 

وسياقات العمل المعتمدة، مع ما يترتب على ذلج من مسقولية هخصية كاملة عن كافة العمليات والتحويلات المنجية عبر حسابه  

 .الوظيفي

إن الطفرة النوعية والتحولات المتسارعة التي تشهدها الإدارة العمومية المغربية في اعتماد الوسائ  الرقمية والتقنيات الذكية، 

وما صاحبها من انخراط واسع وتيايد مطرد في إقبال الموظفين العموميين على توظيف هذه الأدوات في الأداء الم ي، لم يعد اعتماد 

خيارا إداريا فحسب، بل بات واقعا يقتض ي تقنونا وتشريعا يواكب متطلباته. هذا الواقع الرقمي المستجد بات الوسائ  الرقمية  

بالمغرب،  العمومية  للوظيفة  المقطرة  الأساسية  والأنظمة  القانونية  الترسانة  وتحيين  مراجعة  ضرورة  شديد،  وبإلحاح  يفرض، 

سمي من هذا التحيين التشري ي هو إرساء قواعد قانونية واضحة المعالم تضمن لتواكب مقتضيات الإدارة الإلكترونية. فالهدف الأ 

صون حقو  الموظف العمومي وحمايته في البوئة الافتراضية، وفي المقابل، تمكينه من أدوات قانونية وإجرائية تتيح له ممارسة  

ت القانونية في هذا المجال كفيل بتبديد أي حالة من مهامه وواجباته الوظيفية بأعلى مستويات الكفاءة والاحترافية. إن سد الثغرا

التردد أو الضبابية الإجرائية، واستبدال العشوائية في التعامل مع التقنية بنظام قانوني متكامل يضمن جودة الخدمة العمومية  

 .ونجاعة الأداء الوظيفي

 حور الموحف العمومي في تعزيز فاعلية الإحارة الإلكترونية  ا2

تميزت العقود الأخيرة بتطورات وتحديات عديدة كان لها تأثير مباشر على الإدارة العمومية، من أهم هذه التحديات الأدوار الجديدة 

ة للموظف العمومي المرتبطة بالمتغيرات التي عرفتها البوئة الإدارية، وتطور تكنولوجيا المعلوميات والاتصال وتأثيرات العولمة. فالإدار 

يجب أن تستفيد من التطورات الحديثة في مجال الإعلام والاتصال، والتجارب الدولية في مجال استخدام التكنولوجيا    العمومية 

 .214الحديثة لتطوير أداء الموظف العمومي

فالتعامل مع نظم المعلوميات يتطلب إحداث تغييرات جذرية في طبيعة الأعمال الإدارية، وكيفية تقديم الخدمة العمومية، كما 

الإداريين القادرين على التعامل مع التطورات التقنية الحديث، حيث إن تفعيل الإدارة الرقمية وما  يتطلب نوعية من الموظفين  

ينطوي عليها من استخدام للتقنيات الحديثة، كثيرا ما يطرح تحديات ذات صلة وثيقة بالموظفين الذين يتعاملون بواسطة هذه 

لتزام بقواعد السر الم ي. كما أن استخدام التقنيات الحديثة داخل الإدارة  الوسائ  الإلكترونية للمرة الأولى ومد  قدر هم على الا

الراحلة التحميل جودة الخدمات العمومية، بما يحقق للمجتمع من ردي  التحديات  العمومية أضسى ضرورة مستقبلية لمواجهة 

 .215وازدهار 

 

سلسلة البحث الأكاديمي، العدد   مولاي محمد البوعياوي: عتحديث الإدارة الرابية بالمغرب نحو ترسيخ الديمقراطية وكسب رهان التنميةع، منشورات مجلة العلوم القانونية، - 214

 .175،   2015، مطبعة الأمنية، الرباط الطبعة الأولى 9

انية، مقلف جماعي حول: عالرقمنة عبد الاله طلوع: عالدينامية الرقمية ومطلب ت سي  المساطر والإجراءات الإدارية بالمغربع، المعهد المغربي للدراسات السياسية والبرلم - 215
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ومن هذا المنطلق، فإن تطبيق الإدارة الرقمية يحتاا إلى أطر إدارية مقهلة ومدربة وقادرة على التكييف مع التطورات الدولية في 

إلكترونية ذات تقنية عالية ووسائل متطورة حتي تحقق الإدارة أعلى المستويات من   إلى أجهية  النظم المعلوماتية، وكذلج  مجال 

، غير أنه لا يمكن إجبار الموظف على اةليات التقنية الحديثة، إنما يجب إقناعه بفائد ها، حيث أن العديد من المختصين  216النجاح 

يرون في الت سي  الإداري أحد المحاور الأساسية لتحسين علاقة الإدارة بموظفيها إلى جانب العمل على إعلامهم وحماية حقوقهم، 

ش الرقمنة يتطلب ضمان الحقو  التي تساعدهم على الاندماا الفعال والإيجابي في التوظيف المتميز  ذلج أن تعييي مشاركتهم في ور 

لتكنولوجيا المعلوميات داخل الإدارة العمومية، وذلج عن طريق إشرا  الموظف العمومي في كل مراحل تفعيل الإدارة الرقمية، مع  

الرقمي الإدارة  وأهداف مشروع  مرامي  توضيح  توفير  الحر  على  الرقمية، من خلال  الإدارة  بأهمية  العمومي  الموظف  وتوعية  ة 

الأرضية الملائمة للعمل الإداري، وتوفير اةليات التقنية الضرورية للعمل داخل مختلف الهيئات والمقسسات العمومية، علاوة على 

نولوجيا الحديثة، مع السهر على صياغة إطار قانوني تنمية المهارات الذاتية للموظفين العموميين لاسيما في الميادين المرتبطة بالتك

جديد يضمن الحماية القانونية والإدارية للموظف العمومي في حالات التلاعب بالمعطيات والبيانات الإدارية التي توجد في نطا  

 الاختصا  الإداري، وحدود المسقولية الإدارية لكل المتدخلين. 

على   واقعا جديدا  العمومية  الإدارة  داخل  الحديثة  التكنولوجيا  فرضتها  التي  الجوهرية  التغيرات  تشكل  ما سبق،  على  وتأسوسا 

الموظفين العموميين بظهور آليات جديدة تنظم العلاقات التفاعلية بين الإدارة والموظف، ما أضسى يتيح لهذا الأخير متابعة وضعيته  

لم ي وأيضا التقدم بشكاو  إلى جهة عمله أو الجهة المختصة في حال حدوث خطأ إداري في حقه، مما يطور  الإدارية وتنظيم عمله ا

استعمال   الاعتماد على  وتيايد  الإداري  العمل  لتطوير  الحديثة  الوسائ   الرهان على  أن  باعتبار  تنظيمها.  وأساليب  الإدارة  أداء 

يع وتيرة العمل الإداري، أضسى يطرح إشكالية الحماية القانونية الناتجة عن التقنيات الحديثة لقضاء المصالث الشخصية، وتسر 

 .217استخدام وسائل الاتصال الحديثة ونوعية الضمانات القانونية الممنوحة للموظفين العموميين 

 المطلب الثاني: حماية الانتقال الرقمي في المعام : الإحارية 

إذا كان المعط  التق ي يشكل ركيزة أساسية في ضمان أمن وسلامة التبادلات التي تتم بين الإدارة والمتعاملين معها، من حيث حماية  

المعطيات وتأمين النظم المعلوماتية وضمان ثقة الخدمات الرقمية، فإن المعط  القانوني لا يقل أهمية عنه، بل تتجلى ضرورته  

النقاش حول الشروط والمتطلبات الكفيلة بإنجاح مشروع الإدارة الإلكترونية. ذلج أن التطور التق ي، مهما  بشكل أوضث كلما أثير  

بله مستواه، يبق  قاصرا عن تحقيق أهدافه ما لم يدعم بإطار قانوني واضث ومتكامل ينظم مختلف العمليات الإلكترونية، ويحدد 

جية القانونية على التصرفات والمعاملات الرقمية. ومن ثم، فإن الانتقال من نم   حقو  والتزامات الأطراف المتعاملة، ويضفي ال 

المنظومة القانونية  النظر في  الرقمي يفرض حتما إعادة  إلى نم  التعامل  الوثائق الورقية  القائم على  التعامل الإداري التقليدي 

تحقيق الأمن القانوني، ويعيز الثقة في الإدارة الإلكترونية، السائدة، والعمل على تكييفها مع مستجدات العصر الرقمي، بما يضمن  

 .ويساهم في تحسين جودة الخدمات العمومية

 الإحارية الإلكترونيةالفقرة الأولى: منتومة الحماية في المعام : 

في ظل التحولات المعاصرة التي يشهدها النظام القانوني، لا يمكن تجاهل دم  التكنولوجيا في الممارسات القانونية اليومية، بما في 

وتقليل   الإجراءات  الكفاءة وتسريع  في  التقنيات من تحسونات  تقدمه هذه  لما  نظرا  والتجارية،  والمدنية  الإدارية  التطبيقات  ذلج 

المرتبطة بالمعالجات الورقية والتقليدية. فقد أصبحت الرقمنة جيءا محوريا من أداء الأنشطة القانونية، حيث   الأخطاء التقليدية

السيا   في  التقنيات  هذه  توظيف  أن  غير  وفعالية،  بسرعة  الملفات  وإدارة  القانونية  المعلومات  إلى  الوصول  تحسين  في  تساهم 

 

المنصورة، مصر، الطبعة الأولى، سنة زكريا المصري: عالرقابة على سلطة الإدارة الإلكترونية في تنفيذ الإجراءات الخدمية للمواطنينع، دار الفكر والقانون للنشر والتوزيع   - 216
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القانوني ينبغي أن يرتب  بإجراءات صارمة لحماية أمن المعلومات وسريتها، وذلج من أجل ضمان احترام المبادئ الأساسية للعمل  

القانوني والحقو  المتعلقة بالخصوصية. إذ أن التعامل مع البيانات الحساسة في المقسسات القانونية يتطلب اعتماد آليات حماية 

ير المصرح به أو الاعتداء على سلامة الإجراءات، وهو ما تقكده الدراسات التي ترب  بين الاستخدام تقلل من مخاطر الوصول غ 

 الفعال للتكنولوجيا القانونية وأهمية تأمين نظم المعلومات لحماية الحقو  القانونية. 

اقبة حماية المعطيا: الشخصية   أولا: اللجنة الوطنية لمر

الدولية  المواثيق  كفلتها  التي  الفردية  للحريات  الجوهرية  المرتكيات  أحد  الشخو ي  الطابع  ذات  المعطيات  في حماية  الحق  يعتبر 

والتشريعات الوطنية، بصفته امتدادا طبيعيا لصون الخصوصية وكرامة الفرد في العصر الحديث. غير أن هذا الحق بات يواجه 

طفرة التكنولوجية المتسارعة والتوجه المتزايد نحو رقمنة الخدمات الإدارية، وما صاحب ذلج من  اليوم تحديات متنامية تفرضها ال

انتشار واسع لشبكات الإنترنت ومنصات التواصل الاجتماعي التي جعلت البيانات الشخصية عرضة للاخترا  أو الاستغلال غير 

 على  
ً
الدول تحصين هذه الحقو  عبر إرساء دعائم مقسساتية متخصصة المشروع. وأمام هذا الواقع الرقمي المعقد، أضسى لياما

اللجنة الوطنية لمراقبة حماية  'تضطلع بمهمة الرقابة والتدقيق لضمان عدم انتها  المعطيات، وهو الدور المحوري الذي تلعبه  

 باعتبارها صمام أمان يس ى للتوفيق بين طموحات التحول الرقمي وضرورات الحماية المعلوماتية.  'المعطيات ذات الطابع الشخو ي

 المنطلق القانوني ا1

رقم   القانون  بمقتض ي  الشخو ي  الطابع  ذات  المعطيات  حماية  لمراقبة  الوطنية  عاللجنة  إحداث  بحماية    09.08218تم  المتعلق 

عالحق في حماية   2011الأهخا  الذاتيين تجاه معالجة المعطيات ذات الطابع الشخو ي. ويضمن دستور المملكة المغربية لسنة  

المنزل، وسرية المراسلات، والمساهمات الشخصية، كما يمنع نشر معلومات، سواء  انتها  حرمة  الحياة الخاصة ل فراد، ويمنع 

 على احترام خصوصية المواطنينعكانت هخصية أو ذا
ً
 .219ت طابع سري، دون موافقة صاحبها أو المعنيين بها، مشددا

، قواعد عمل اللجنة الوطنية لمراقبة حماية المعطيات ذات الطابع الشخو ي، كما يحدد شروط  2.09.165220ويقطر المرسوم رقم 

 .وطر  تعيين أعضاتها وإدار ها، كذا سلطات اللجنة الخاصة بالتقو ي والمراقبة وغيرها من تفاصيل قيام اللجنة بمهامها

 تكوين اللجنة وتعيينما  ا2

أعضاء يعينهم أيضا يترأس اللجنة الوطنية لمراقبة حماية المعطيات ذات الطابع الشخو ي رئو  يعنيه جلالة الملج، وتتكون من  

جلالة الملج باقتراح عضوان من طرف رئو  الحكومة، وعضوان من طرف رئو  مجل  النواب وعضوان من طرف رئو  مجل   

 .المستشارين

وتحدد مدة العضوية في اللجنة الوطنية في خم  سنوات قابلة للتجديد مرة واحدة، ويتشرط أن يكون بين الأعضاء هخصيات 

مقهلة لكفاء ها في الميادين القانونية من جهة والقضائية من جهة أخر ، وهخصيات متوفرة كذلج على خبرة واسعة في ميدان 

 .لمعرفتها بقضايا  هم الحريات الفرديةالإعلاميات بالإضافة إلى هخصيات بارزة 

 مهام اللجنة  ا3

تتلخص مهام اللجنة الوطنية لمراقبة حماية المعطيات ذات الطابع الشخو ي في خم  مهام أساسية، وهي الإخبار والتحسو  

 والاستشارة والاقتراح والحماية، ثم المراقبة والتحري واليقظة القانونية والتكنولوجية: 

 

 (. 2009فبراير  18) 1430صفر  22في  1.09.15الصادر بتنفيذه الظهير الشريف رقم  09.08القانون رقم  - 218

 . 2011من دستور المملكة المغربية لسنة  24الفصل  - 219

المتعلق بحماية الأهخا  الذاتيين تجاه معالجة المعطيات ذات  08.09( لتطبيق القانون رقم 2009ماي  21) 1430من جماد  الأولى  25صادر في  2.09.165مرسوم رقم  - 220

 الطابع الشخو ي. 
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موجهة إلى الأفراد والهيئات العمومية والمقسسات الخاصة، وأ ها تسهر في هذا الإطار على إطلاع الأفراد  الإوبار والت سي مهمة  

المعطيات ذات الطابع الشخو ي بالمغرب، وإرشاد وتوجيه   على الحقو  التي يمنحهم إياها الإطار القانوني في ما يتعلق بمعالجة  

العمومية والخاصة  الأفراد لحمايتهم من كل استعمال متعسف لمعطي الهيئات  الطابع الشخو ي، إضافة إلى “تحسو   اته ذات 

بالالتزامات التي يفرضها القانون وبأفضل السبل والوسائل في مجال معالجة المعطيات، وإرشاد وتوجيه المسقولين عن المعالجة 

لتطبيقية، ناهيج عن توضيح القواعد  ونصوصه ا  09-08للانخراط في عملية ملاءمة تفض ي إلى الانيجام مع مقتضيات القانون  

 .  المعطيات ذات الطابع الشخو ي إلى الخارا واةليات التي تقطر نقل  

، تقوم اللجنة الوطنية بتقديم المشورة للحكومة والبرلمان والإدارة عموما فيما يتعلق بحماية المعطيات  الاستشارة والاقتراامهمة  

ذات الطابع الشخو ي، ولهذه الغاية فإ ها تدلي برأيها حول مشاريع ومقترحات القوانين ومشاريع النصو  التنظيمية ذات الصلة 

حكومة في تحضير وتحديد الموقف المغربي أثناء المفاوضات الدولية في مجال  بمعالجة المعطيات ذات الطابع الشخو ي، وتساعد ال

 حماية المعطيات ذات الطابع الشخو ي، ثم تقدم للحكومة كل مقترح يخص حماية المعطيات الإسمية. 

كما تعد اللجنة الوطنية الهيئة المغربية الرسمية التي أني  بها مراقبة حماية المعطيات ذات الطابع الشخو ي، هذه الصفة تسمح 

الطابع الشخو ي من طرف المقسسات العمومية   لها بالعمل على إضفاء المييد من الشفافية في مجال استعمال المعطيات ذات 

الحياة الخاصة ل فراد وحاجة المقسسات إلى استعمال المعطيات ذات الطابع الشخو ي في والخاصة، وكذا ضمان التوازن بين  

 .أنشطتها

وتقوم اللجنة الوطنية في إطار مهامها المتعلقة بحماية المعطيات ذات الطابع الشخو ي، بمعالجة الشكايات الواردة من الأفراد،  

والبث في التصاريح وطلبات الإذن الواردة من مسقولي المعالجة، ومسج اليجل الوط ي. حيث أطلقت اللجنة الوطنية لمراقبة حماية  

، اليجل الوط ي لحماية المعطيات ذات الطابع الشخو ي، ووضعته رهن إشارة  2023شخو ي، في يناير  المعطيات ذات الطابع ال

 .09-08من القانون رقم  50العموم كما تنص على ذلج المادة 

اقبةكما تناط باللجنة مهام    ، حيث تتوفر اللجنة الوطنية على سلطة التحري والبحث التي تمكنها من مراقبة عمليات الت ر. والمر

القانون   مقتضيات  مع  توافقها  من  للتأكد  الشخو ي  الطابع  ذات  المعطيات  يمكن    09-08معالجة  بحيث  التطبيقية.  ونصوصه 

ال )المعطيات،  بالمعالجة  الخاصة  العناصر  الولوا لكل  اللجنة المفوضين  المعلومات…(، لأعوان  البنايات، دعائم حفظ  تجهيزات، 

 وتقض ي عمليات المراقبة إلى إصدار عقوبات إدارية أو مالية أو جنائية.

بمهام   اللجنة  القانونية والتكنولوييةوتقوم  التكنولوجية  اليقتة  التوجهات والتحولات  ، حيث تقوم بمراقبة ودراسة وتحليل 

 .221والاقتصادية والقانونية والمجتمعية التي يمكن أن تقثر على مجال حماية المعطيات ذات الطابع الشخو ي بالمغرب 

 ثانيا: نتام المصاحقة الإلكترونية

إجراءات يستليم نظام الحماية القانونية للمعاملات الإلكترونية وضع إجراء من شأنه بث الثقة في هذه التعاملات عن طريق وضع 

بابا خاصا  المغربي  المشرع  مراعا ها، وخصص  عدم  حالة  في  والمسقوليات  الجياءات  مع فرض  من صحتها  للتأكد  كفيلة  وقواعد 

. حيث تعتبر مرحلة التصديق على  222بالمصادقة على التوقيعات الإلكترونية بين السلطات والاختصاصات المطلوبة في هذا المجال 

التوقيع الإلكتروني أهم مرحلة في إبرام العقد الإلكتروني على اعتبار أن لها دورا في إثبات انعقاد العقد والتأكد من صحة ما ورد به  

 

221 - https://www.cndp.ma/ar/%d8%a7%d9%84%d9%85%d9%87%d8%a7%d9%85/   

المتعلق بالتبادل الإلكتروني للمعطيات القانونية. الباب الثاني   53.05( بتنفيذ القانون رقم 2007نوفمبر  30)  1428ذي القعدة  19صادر في  1.07.192ظهير شريف رقم  - 222

 المتعلق بالمصادقة على التوقيع الإلكتروني. 
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من بيانات، وتث ت هذه العلاقة بين المعطيات التي تمكن من التحقق من التوقيع الإلكتروني والموقع بشهادة إلكترونية، وتتمثل هذه 

 .223الشهادة في سند يتم إعداده بشكل إلكتروني، وتكون بسيطة أو مقمنة 

وبالرجوع إلى القانون المغربي نجد أن آلية التصديق تتجلى في الشخص الثالث المحايد ذي التقنيات الفنية والتكنولوجيا الخاصة،  

من  وبالرغم  المختلفة،  التشريعات  حسب  تسميته  تختلف  والذي  الإلكترونية  المصادقة  خدمات  بمقدم  عليه  يصطلث  والذي 

ي تقوم به هذه الجهات يبق  له أهمية قصو  في تيكية التجارة الإلكترونية والدفع بظجلتها اختلاف هذا التسميات فإن الدور الذ

شبكة  على  المتعاملين  حاجات  تلبي  خاصة  هيئة  يشكلون  أهخا   هم  إذن  الإلكترونية  المصادقة  خدمات  فمقدمو  الأمام،  إلى 

دار شهادة مصادقة لكل مشتر  تشهد بموجبها بصحة  الإنترنت، بوصفهم طرفا ثالثا يعمل على ترسيخ الثقة بينهم من خلال إص

 . 224المعاملات والبيانات الواردة فيها، فهي جهة مستقلة ومحايدة تقوم بتوثيق التعاملات عن طريق إصدار شهادات إلكترونية 

وتعد جهة المصادقة الإلكترونية الركيزة الأساسية في منظومة الثقة الرقمية، حيث تضطلع بدور عالطرف الثالث الموثو ع الذي 

يضمن أمان وسلامة المعاملات الإلكترونية  فهي لا تكتفي بإنشاء التوقيع الإلكتروني، بل تتولى إصدار شهادات المصادقة المرتبطة  

الذي صدر عنه، مما  به، والتي تعد بمثابة   التوقيع ونس ته الحقيقية للشخص  هوية رقمية موثقة تشهد من خلالها على صحة 

يمنحه  جية قانونية وفنية را خة. وفي إطار إدار ها لدورة حياة هذه التواقيع، تقوم الجهة بمسج  جلات دقيقة ومحدثة توضث  

، مما  الحالة الراهنة لكل توقيع، سواء كانت قائمة وفعالة، أو ت
ً
م إلغادها أو إبطالها، أو حتي التي تم إيقافها وتعليق العمل بها مققتا

 .يضمن الشفافية واليقين القانوني لجميع أطراف المعاملة

وفضلا عن ذلج نجد القانون المتعلق بالتبادل الإلكتروني للمعطيات القانونية، قد أناط مهمة اعتماد ومراقبة مقدمي خدمات 

المصادقة   ومراقبة  باعتماد  المكلفة  الوطنية  عللسلطة  الإلكترونية  الشهادات  إصدار  في  الحق  لهم  الذين  الإلكترونية  المصادقة 

، حيث حدد السلطة الوطنية بموجب المادة  226، إلا أنه لم يحدد هذه الأخيرة، وتر  أمر تحديدها لمرسومه التطبيقي 225الإلكترونيةع

تقديم خدمات   21 في  الراغبين  لها من طرف  الموجهة  الطلبات  في  بالبت  تع ي  المواصلات، والتي  لتقنين  الوطنية  الوكالة  في  منه، 

رية العامة لأمن نظم  التصديق. غير أنه بعد ذلج، تم الاستغناء عن الوكالة الوطنية لتقنين المواصلات وإسناد هذه المهمة إلى المدي

 المتمم للمرسوم الخا  بتنظيم إدارة الدفاع الوط ي.  2.11.509227المعلومات التابعة لإدارة الدفاع الوط ي بموجب المرسوم رقم 

بناء على ما سبق، وإذا كان المشرع قد أولى اهتماما بالغا بوضع أطر قانونية وتقنية متونة تحي  التواقيع والمعاملات الإلكترونية 

المساطر   اعتماد  خلال  من  الفعلي  الرقمي  التحول  تحقيق  فإن  تيوير،  أو  انتها   أي  من  سلامتها  تضمن  صارمة  حماية  ب ليات 

ادية عن أعمال الإدارة لا يرتكي فق  على النصو  القانونية، بل يتطلب أيضا اعتماد أنظمة معلوماتية  الإلكترونية ونيع الصفة الم

متطورة لإدارة هذه العمليات وتنفيذها بدقة  وهذه الأنظمة بدورها تقع تحت طائلة الضرورة القصو  للخضوع لتدابير حماية 

واستمرارية في أحسن الظروف، وتلافي أي اضطرابات فنية أو اختراقات أمنية  تقنية وأمنية كافية وشاملة، لضمان اشتغالها بكفاءة  

 .قد تعيق سير المرفق العام أو تقثر على موثوقية المعاملات

 الفقرة الثانية: المخاطر المرتبطة بأمن المعلومة 

 

 ، السالف الذكر.53.05من القانون رقم  10المادة  - 223

 .76،   2014دجنبر -حنان اسويكت: عالمسقولية القانونية لمقدمي خدمات المصادقة الإلكترونيةع، مجلة الأبحاث والدراسات القانونية، العدد الرابع، نونبر - 224

 السالف الذكر. 53.05من القانون  15المادة  - 225

المتعلق بالتبادل الإلكتروني  53-05من القانون رقم  23و 21و 15و 14و 13( لتطبيق المواد 2009ماي  21) 1430من جماد  الأولى  25الصادر في  2-08- 518مرسوم رقم  - 226

 .للمعطيات القانونية

( المتعلق بتنظيم إدارة 1983يناير  13) 1403ربيع الأول  28الصادر في  2-82-673( المتمم للمرسوم رقم 2011شتنبر  21) 1432شوال  22صادر في  2-11- 509مرسوم رقم  - 227

 .الدفاع الوط ي وإحداث المديرية العامة لأمن نظم المعلومات
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شامل ل جهية الإلكترونية وكذلج  لقد عرف العالم ثورة رقمية وإلكترونية منذ  هاية القرن العشرين، وهذا ما نت  عنه اجتياح  

استخدام الشبكة العنكبوتية )الإنترنت(. لكن رافق هذه الثورة الإلكترونية. انتشار الجرائم الإلكترونية التي تمارس بواسطة النظم  

ما تتميز به من  المعلوماتية والمعدات الإلكترونية، وقد شكلت الجرائم أمام الدول والمجتمعات، نظرا لصعوبة كشف هذه الجرائم و 

سرية وسرعة في الفعل كل هذه الأمور جعلت من التشريعات الدولية تسن قوانين ونصو  المكافحة الجريمة الإلكترونية، وهذا  

هو التوجه الذي سلكه المشرع المغربي بدوره، حيث ترسانة قانونية المحاربة هذه الظاهرة، وقد شكلت هذه القوانين وغيرها، الركيزة 

 والمنطلق الذي سيمكن الدولة من معاقبة وزجر الجرائم الإلكترونية.  الأساسية 

 أولا: الحماية القانونية للأنتمة المعلوماتية 

تتجسد المقاربة المغربية في تنظيم المجال الرقمي وحمايتها من خلال إرساء منظومة قانونية ومقسساتية متكاملة  هدف إلى تحقيق  

 جر الياوية في  07.03228التوازن بين الانفتاح التكنولوجي وضمان الأمن المعلوماتي. فعلى المستو  التشري ي، يشكل القانون رقم  

التلاعب   أو  سيرها  بعرقلة  يتصل  ما  وكل  المعلوماتية  ل نظمة  المشروع  غير  الدخول  تجريم  عبر  الإلكترونية،  الجريمة  مكافحة 

رقم   القانون  باعتماد  تعيز  ما  وهو  أضف  صبغة    53.05229بمعطيا ها   الذي  القانونية،  للمعطيات  الإلكتروني  بالتبادل  المتعلق 

على وضع إطار   09.08230شرعية وموثوقية على التوقيع والمعاملات الإلكترونية. وبموازاة ذلج، عمل المشرع من خلال القانون رقم 

قانونية   بضواب   الشخصية  البيانات  ومعالجة  جمع  عمليات  بذلج  مقيدا  الشخو ي،  الطابع  ذات  للمعطيات  صارم  حمائي 

 .وعقوبات زجرية صيانة للخصوصية

حماية   لمراقبة  الوطنية  اللجنة  تضطلع  حيث  متخصصة   تنظيمية  هيئات  المغرب  استحدث  النصو ،  هذه  فعالية  ولضمان 

بمهمة الرقابة على تنفيذ قانون حماية الخصوصية وتدبير شكايات المرتفقين، في حين   (CNDP) المعطيات ذات الطابع الشخو ي 

المعلومات   نظم  العامة لأمن  المديرية  نظم  231  (DGSSI)تتولى  تأمين  في  تتمثل  الوط ي، مسقولية سيادية  الدفاع  التابعة لإدارة   ،

 .معلومات الإدارات العمومية وحماية البنيات التحتية الحيوية للمملكة من التهديدات السيبرانية 

من القانون الجنائي، يتضث بجلاء توجه المشرع نحو اعتماد سياسة جنائية صارمة  هدف   4/607وبناء على قراءة وتحليل الفصل  

إلى تحصين الفضاء الرقمي وحماية المصالث الحيوية للدولة من أي  هديدات سيبرانية. وتتجسد هذه الصرامة في ثلاث اتجاهات  

أو أولهارئوسية    الداخلي  بالأمن  تم   استراتيجية  بمعطيات  يتعلق  الجريمة  محل  كان  إذا  ملحو   بشكل  العقوبات  تشديد   ،

الخارجي للدولة، أو معلومات سرية وحساسة ذات صلة وثيقة با الاقتصاد الوط ي، وذلج لدرء المخاطر التي قد  هدد استقرار البلاد 

ضمان سلامة واستمرارية أنظمة المعلومات، من خلال معاقبة كل أشكال ، س ي النص القانوني إلى  وثان ما  .أو ثرو ها الاقتصادية

التخريب الرقمي، سواء تمثلت في عرقلة السير العادي لنظام المعالجة اةلية للمعطيات، أو من خلال التلاعب بالبيانات عبر إدخال  

، اتخاذ موقف استبادي من خلال تجريم  وثالثما  .معطيات غير مدرجة )تيييف(، أو عبر الإتلاف والحذف العمدي للمعلومات المخينة

الأفعال التحضيرية، حيث عاقب الفصل كل من قام با صنع تجهيزات أو أدوات، أو إعداد برام  معلوماتية خصيصا لاستخدامها  

 .ذفي ارتكاب جرائم اخترا  نظم المعالجة اةلية للمعطيات، مما يغطي كافة مراحل الجريمة من الإعداد إلى التنفي

 ثانيا: ملاطر التجس  الإلكتروني ع ى الإحارة العمومية  

 

المتمم لمجموعة القانون الجنائي فيما يتعلق بالجرائم المتعلقة بنظم   07-03القانون ( بتنفيذ 2003نونبر  11) 1424من رمضان  16صادر في  1.03.197ظهير شريف رقم  - 228

 المعالجة اةلية للمعطيات.

 المتعلق بالتبادل الإلكتروني للمعطيات القانونية. 53.05( بتنفيذ القانون رقم 2007نوفمبر  30)  1428ذي القعدة  19صادر في  1.07.192ظهير شريف رقم  - 229

المتعلق بحماية الأهخا  الذاتيين تجاه معالجة المعطيات ذات  09.08(  بتنفيذ القانون رقم 2009فبراير   18)  1430من صفر   22صادر في   1.09.15ظهير شريف رقم   - 230

 الطابع الشخو ي.  

231  -https://www.dgssi.gov.ma/ar/dgssi   
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لقد تطور التجس  بشكل   لطالما كان التجس  موجودا، وهو يس ى للحصول على معلومات وخط  الأعداء بطر  غير مشروعة،

يتضمن هذا النوع من التجس  اخترا  الأنظمة المعلوماتية  ملحو  مع التقدم التكنولوجي، مما أد  إلى ظهور التجس  الإلكترون

بحيث لم يعد التجس  الإلكتروني يقتصر فق   لقد تقدمت أساليب القرصنة لتجاوز أنظمة الحماية المتاحة،  .وأجهية الحاسوب

إلى  العالمية من خلال الوصول  الصراعات  في  بارزة  الدولية، وأصبح وسيلة  العلاقات  امتد لوشمل  بل  المنظمات،  أو  الأفراد  على 

لكتروني اعتمد المشرع المغربي المقترب اليجري للحد منه ونظرا لخطورة التجس  الإ  .مصادر وبيانات الدول ومحاولة التأثير عليها

، حيث تنص على  232من مجموعة القانون الجنائي   185في إطار التكييف القانوني لجريمة التجس  المنصو  عليها في الفصل  

(   5و    4و    3و    2)الفقرة    181أنه، يعد مرتكبا لجناية التجس  ويعاقب بالإعدام، كل أجنبي ارتكب أحد الأفعال المبونة في الفصل  

 .182والفصل 

التي هي الإعدام، إلا أن المشرع المغربي عليه محاولة القيام  التجس  الإلكتروني  أنه رغم وجود عقوبة رادعة لجريمة  والملاحظ 

بتعديل تشري ي لملئ الفرا) والتنصيص في فصوله خاصة بجريمة التجس  الإلكتروني مع مراعاة خصوصيتها وما تتميز به عن  

 .233جريمة التجس  التقليدية 

وفي خضم التحولات العميقة التي يفرضها التطور التكنولوجي المتسارع، والاعتماد الهيكلي المتزايد على الفضاء الرقمي في تسيير 

 
ً
الشأن العام، برزت أنماط جديدة من المخاطر المرتبطة بأمن المعلومات الإلكترونية، بدءا من الاختراقات السيبرانية الموجهة وصولا

غير المشروع للمعطيات الحساسة. هذا الواقع الرقمي المتشابج يفرض تحديات مفصلية ومتجددة أمام المنظومة  إلى الاستغلال  

المساطر   وب ء  التكنولوجي  الابتكار  سرعة  بين  القائمة  الفجوة  لتجاوز  دائم  سبا   في  نفسها  تجد  التي  والتشريعية،  القانونية 

نونية استباقية ومرنة، قادرة على استيعاب هذه المتغيرات الطارئة، وتوفير  التشريعية، مما يستدعي بالضرورة صياغة نصو  قا

 إطار حمائي رادع يضمن أمن واستقرار البنية التحتية الرقمية للإدارة. 

التجس   لمخاطر  المتلاحقة  التطورات  مواكبة  في  يتمثل  وديناميكي  استبادي  بدور  القيام  المشرع  على  يتحتم  السيا ،  هذا  في 

الإلكتروني وغيرها من الجرائم السيبرانية، وذلج من خلال سن تشريعات محدثة ومرنة تستجيب لطبيعة هذه التهديدات المتغيرة. 

على ضمانات قانونية وإجرائية فعالة تكفل حماية شاملة للمعطيات والبيانات الرقمية، سواء  كما يجب على المشرع النص صراحة  

 .كانت بيانات هخصية ل فراد أو معلومات حساسة للمقسسات العامة والخاصة

 :إن إرساء هذا الإطار التشري ي المتين والمتطور من شأنه تحقيق عدة أهداف استراتيجية، أبرزها

تعييي الثقة الرقمية لد  المواطنين والمقسسات في التعامل مع تكنولوجيا المعلومات والاتصالات، وذلج من خلال توفير   ➢

 .بوئة قانونية آمنة تضمن حماية حقوقهم وبيانا هم

تشجيع الاستخدام الواسع واةمن للخدمات الرقمية، مما يساهم في تسريع وتيرة التحول الرقمي على مستو  المجتمع   ➢

 .ككل

مباشر على عملية   ➢ إيجابي  أثر  الواضث  خلق  القانوني  الإطار  يمكن  العمومية، حيث  الخدمة  منظومة  تطوير وتحديث 

مخاوف  دون  للمواطنين،  كفاءة  وأكثر  أفضل  خدمات  لتقديم  متقدمة  تكنولوجية  حلول  تب ي  من  العمومية  الإدارات  والفعال 

 .قانونية أو أمنية

 

في الجنايات والجنح  -في الجرائم المختلفة وعقوبا ها عالجيء الأولع في الجنايات والجنح التأدي ية والجنح الضبطية  الباب الأول  -مجموعة القانون الجنائي: الكتاب الثالث  - 232

 في الجنايات والجنح ضد أمن الدولة الخارجي. - 2ضد أمن الدولة: الفرع 

، 18للرصد القانوني والقضائي، العدد  هشام العقراوي: عتحديات رقمنة الخدمات العمومية بالمغرب: دراسة في جدلية المجتمع والإدارة وإكراه الأمن الرقميع، المجلة المغاربية - 233

 . 180،   2023سنة 
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المعنية وتعيز   ➢ المساهمة في بناء اقتصاد رقمي مستدام وميدهر، يقوم على أس  قانونية را خة تحمي جميع الأطراف 

 .الابتكار والاستثمار في القطاع التكنولوجي

وبذلج، لا ينبغي النظر إلى التشريع الفعال في مجال الأمن السيبراني من زاوية ضيقة تقتصر على كونه مجرد درع وقائي لمواجهة  

الاختراقات التقنية فحسب، بل يتجاوز ذلج لوشكل رافعة استراتيجية لإنجاح مسار التحول الرقمي برمته، فهذا الإطار القانوني 

الثقة الرقمية، إذ لن ينخرط المرتفق في استخدام المنصات الإدارية إلا في ظل ترسانة تشريعية تحمي   يعد الضامن الأول لترسيخ

معطياته الشخصية وتصون حقه في الخصوصية. وإلى جانب ذلج، يلعب هذا التأطير دورا محوريا في الحفا  على مبدأ استمرارية  

النظم المعلوماتية للإدارة ضد مخاطر التوقف أو الانقطاع، بما يضمن  المرفق العام، من خلال فرض معايير أمنية صارمة تقمن  

استمرارية تقديم الخدمة العمومية بالجودة المطلوبة، ناهيج عن كون الحكامة القانونية ل من السيبراني تمثل مدخلا استراتيجيا  

آمنة ومحفية للابتكار، مما يجعل   بوئة  للدولة وتوفير  السيادة الرقمية  السيبراني قاطرة حقيقية لتحديث  لتكري   التشريع  من 

 .الإدارة وتحقيق التنمية الرقمية الشاملة

 واتمة

توليفة دقيقة وتوازن  إيجاد  بالقدرة على  الإدارية مرهون  العمومية  الخدمات  بناء على هذه المعطيات، يتضث جليا أن مستقبل 

منشود بين طموح الرقمنة المتسارع، وضرورة الحماية المعلوماتية الصارمة. ولتحقيق هذه المعادلة، تبرز الحاجة الملحة إلى تجاوز  

 ي مقاربة شمولية تدم  الأبعاد القانونية والتقنية وال شرية في منظومة واحدة متكاملة. فعلى المستو  الحلول التجييئية نحو تب

والتوقيعات  للوثائق  المطلقة  القانونية  ال جية  لإقرار  فق   لو   القانونية  الترسانة  تحديث  تسريع  الأمر  يتطلب  التشري ي، 

تفعيل   تفرض  مرنة  تنظيمية  بوئة  لتأسو   بل  المنعيلة. الرقمية،  الإدارات  وتنهي عهد  القطاعات،  بين مختلف  البي ي  التشغيل 

وبالموازاة مع هذا التحديث المقسساتي، يفرض الهاج  الأم ي نفسه كشرط أسا  ي لنجاح هذا التحول، إذ لا يمكن تجسيد طموح  

ات وطنية مستقلة وبنية تحتية أمنية  الرقمنة وكسب ثقة المرتفقين دون تحصين السيادة الرقمية للدولة عبر إرساء مراكي بيان

متطورة، قادرة على صد التهديدات السيبرانية وضمان السرية التامة للمعطيات ذات الطابع الشخو ي. وإدراكا بأن التكنولوجيا  

اجهات تفقد قيمتها إذا لم تكن في متناول الجميع، يستدعي إنجاح هذا الورش المجتم ي تفادي أي إقصاء جديد من خلال ت سي  و 

الاستخدام، وتجهيز فضاءات عمومية متاحة للجميع، تضمن الولوا العادل للخدمات، وتحد من اتساع الفجوة الرقمية. ويترافق  

ذلج حتما مع الاستثمار في الرأس المال ال شري، عبر إطلا  برام  تكوين مستمرة للموظفين لتجاوز عقلية المقاومة الإدارية للتغيير،  

تو  والمدعومة  وتنظيم حملات  المتشعب،  المسار  من هذا  المثلى  الغاية  إن  المواطنين.  لد   آمنة  ثقافة رقمية  لترسيخ  عوية واسعة 

بمأسسة التتبع عبر إحداث مرصد وط ي والانفتاح المدروس على تقنيات الذكاء الاصطناعي، تتجاوز مجرد أتمتة الإجراءات  بل  

ذا حيوي واستبادي، يقدم خدمات مندمجة تضع الابتكار التكنولوجي في صلب التنمية   هدف إلى الارتقاء بالإدارة العمومية نحو نمو 

 .الاقتصادية والاجتماعية الشاملة، ضمن بوئة رقمية آمنة، موثوقة، ومحصنة تليق بتطلعات الإدارة الحديثة

 لائ ة المرايع:  ❖

المساطر   • ت سي   الرقمية ومطلب  عالدينامية  الاله طلوع:  للدراسات  عبد  المغربي  المعهد  بالمغربع،  الإدارية  والإجراءات 

السياسية والبرلمانية، مقلف جماعي حول: عالرقمنة وسقال ت سي  المساطر والإجراءات الإدارية ما بعد الجائحة بالمغربع الطبعة 

 . 2023الأولى 

هشام العقراوي: عتحديات رقمنة الخدمات العمومية بالمغرب: دراسة في جدلية المجتمع والإدارة وإكراه الأمن الرقميع،   •

 .2023، سنة 18المجلة المغاربية للرصد القانوني والقضائي، العدد 
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أبوالعو  الفلاح أن : عالإدارة المغربية بين واقع البيروقراطية ومتطلبات تحقيق النجاعة الإداريةع أطروحة الدكتوراه في   •

الجامعية   السنة  القانونية والاقتصادية والاجتماعية بطنجة،  العلوم  العام، جامعة عبد المالج السعدي، كلية  -2023القانون 

2024 . 

مولاي محمد البوعياوي: عتحديث الإدارة الرابية بالمغرب نحو ترسيخ الديمقراطية وكسب رهان التنميةع، منشورات مجلة   •

 . 2015، مطبعة الأمنية، الرباط الطبعة الأولى 9العلوم القانونية، سلسلة البحث الأكاديمي، العدد 

حنان اسويكت: عالمسقولية القانونية لمقدمي خدمات المصادقة الإلكترونيةع، مجلة الأبحاث والدراسات القانونية، العدد   •

 .2014دجنبر -الرابع، نونبر

للمواطنينع، دار الفكر والقانون للنشر  زكريا المصري: عالرقابة على سلطة الإدارة الإلكترونية في تنفيذ الإجراءات الخدمية   •

 .2012والتوزيع المنصورة، مصر، الطبعة الأولى، سنة 

شريف كامل شاهين: ع نحو خطة استراتيجية لإعداد المواطن الإلكتروني في المجتمع الليبي كخطوة لإعداد قيادات الإدارة   •

الإلكترونية الاتجاهات الحديثة في المكتبات والمعلوماتع، المجلد السادس عشر العدد الخام  والثلاثون، القاهرة، مصر، يناير  

2011 . 

 . 2010عمر محمد بن يون : ع المجتمع المعلوماتي والحكومة الإلكترونيةع، الدار العربية للموسوعات، الطبعة الأولى سنة   •

 (. 2009فبراير   18) 1430صفر  22في  1.09.15الصادر بتنفيذه الظهير الشريف رقم  09.08القانون رقم  •

المتمم لمجموعة    07-03القانون  ( بتنفيذ  2003نونبر    11)  1424من رمضان    16صادر في    1.03.197ظهير شريف رقم   •

 القانون الجنائي فيما يتعلق بالجرائم المتعلقة بنظم المعالجة اةلية للمعطيات.

رقم   • في    1.07.192ظهير شريف  القعدة    19صادر  رقم  2007نوفمبر    30)    1428ذي  القانون  بتنفيذ  المتعلق    53.05( 

 بالتبادل الإلكتروني للمعطيات القانونية.

ربيع    28الصادر في    2-82-673( المتمم للمرسوم رقم  2011شتنبر    21)  1432شوال    22صادر في    2-11-509مرسوم رقم   •

 .( المتعلق بتنظيم إدارة الدفاع الوط ي وإحداث المديرية العامة لأمن نظم المعلومات1983يناير  13) 1403الأول 

في الجرائم المختلفة وعقوبا ها عالجيء الأولع في الجنايات والجنح التأدي ية    - مجموعة القانون الجنائي: الكتاب الثالث   •

 في الجنايات والجنح ضد أمن الدولة الخارجي. -  2في الجنايات والجنح ضد أمن الدولة: الفرع   -والجنح الضبطية  الباب الأول  

 . 2018/2021وزارة إصلاح الإدارة والوظيفة العمومية: “الخطة الوطنية لإصلاح الإدارة”  •

الخطاب السامي ألقاه صاحب الجلالة الملج محمد السادس نصره الله في افتتاح الدورة الأولى من السنة التشريعية الأولى   •

 .2016أكتوبر  14من الولاية التشريعية العاشرة، بتاريخ 

 2020تقرير المجل  الأعلى للحسابات عحول تقييم الخدمات على الأنترنوت الموجهة للمتعاملين مع الإدارةع، سنة  •

  .2016تقرير الوكالة الوطنية لتقنين المواصلات لسنة  •

  .2020/04/03ذكرة إدارة الدفاع الوط ي حول مخاطر العمل عن بعد في زمن كورنا بتاريخ م •

• https://www.anrt.ma/sites/default/files/rapportannuel/rapport_    

• https://www.dgssi.gov.ma/ar/dgssi   

• https://www.cndp.ma/ar/%d8%a7%d9%84%d9%85%d9%87%d8%a7%d9%85/ 

• https://www.9anonak.com/ 

• https://www.ahewar.org/debat/show.art.asp?aid=197837  
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